Mantenerse al dia con los avances tecnologicos, entre ellos, los

relacionados con las comunicaciones del gobierno a nivel interno,
interagencial y externo; y utilizarlos para lograr una mayor efectividad y
eficiencia en sus operaciones, y en los servicios que se prestan a
los clientes.
La Oficina de Gerencia y Presupuesto promulga las politicas que deben seguir las
entidades de la Rama Ejecutiva al establecer sus controles y procedimientos, de manera
que se atiendan adecuadamente los recursos, los procesos de compras e implementacion
de tecnologias, asi como el uso y manejo de los sistemas de informacion. Aquellas
entidades que no estén obligadas a regirse por las mismas, deben contar con normas que
incluyan los aspectos contenidos en dichas politicas.

@ Establecer un sistema de archivo para la conservacion, manejo y
disposicion de los documentos publicos mediante la creacion de
Programas de Administracion de Documentos Publicos, segin se
requiere en la Ley Num. 5 del 8 de diciembre de 1955, Ley de
Administracion de Documentos Piiblicos de Puerto Rico, segun
enmendada, y cualquier otra reglamentacion aplicable.

Esto, mediante el nombramiento de un administrador de documentos y la creacion de
reglamentos y procedimientos que garanticen la seguridad, el manejo, la conservacion,
la disposicion y la obtencion rapida de la documentacion publica. Ademas, disponer del
capital humano necesario, para el funcionamiento del programa, debidamente
adiestrado y capacitado para orientar a los funcionarios y empleados de la entidad sobre
la importancia de la administracion de documentos publicos.

Se deben establecer archivos para el almacenamiento de la documentacion con equipo
adecuado, controles de temperatura e higienizacion para su conservacion.

@ Mantener un proceso de seguimiento oportuno, para asegurar

que se tomen las medidas correctivas sobre las observaciones y las

recomendaciones incluidas en los informes de auditoria o especiales de la

Oficina del Contralor de Puerto Rico (OCPR), y de los auditores internos y

externos, de manera que no se repitan las situaciones incluidas en estos.

Las entidades deben cumplir con:

» El Plan de Accion Correctiva de la OCPR y los informes complementarios al mismo,
segiin se requiere en el Reglamento 26, Para la Administracion del Plan de Accion
Correctiva, aprobado el 24 de octubre de 2016 por la Contralora de Puerto Rico.

« La Ley 124-2009 en donde se establece que los informes de auditoria que rindan los
auditores externos deben contener un apartado en el que se emita una opinion sobre
el cumplimiento con las recomendaciones y con la correccion de las situaciones
comentadas en los informes previos emitidos por la OCPR.

Mantener un sistema adecuado para la administracion del capital

humano que, entre otras cosas, atienda aspectos relacionados con:

e Elreclutamiento del personal.

- La evaluacion del desempeno de cada funcionario o empleado.

Bl reconocimiento positivo al personal.

« El Programa de Educacion Continua para todo el personal que requiera un minimo de
horas anuales de adiestramiento.

« El Programa de Ayuda al Empleado para velar, entre otras cosas, por la salud integral
del servidor publico y aumentar su productividad, de acuerdo con lo dispuesto en la

Ley 167-2002, Para crear en las agencias del Gobierno, gobiernos municipales y las empresas
privadas programas de ayuda al empleado, segin enmendada.

- La revision de los planes de clasificacion y retribucion, y velar que estos se ajusten a las
realidades y necesidades de la entidad.

- Laimposicion de las acciones disciplinarias.

- Las disposiciones de la Ley 66-2014 sobre el control del gasto de nominas, los
empleados de confianza, la ocupacion de puestos vacantes, traslados y destaques
administrativos, prohibicion contra los sobregiros presupuestarios, entre otros.

 Las disposiciones de la Ley 8-2017 sobre la administracion de personal.

m Cumplir con la Ley Orgdnica de la Oficina de Etica Gubernamental
de Puerto Rico y la reglamentacion aprobada a tales efectos, o con los
codigos de ética, aplicables a la entidad. Ademas, aprobar normas internas
de conducta y cumplir con las mismas. Dichas normas deben contener
disposiciones sobre el establecimiento y la divulgacion de la cultura ética y
de valores de la entidad, incluidos los aspectos relativos a la prevencion y al
manejo de conflicto de intereses.

@ Establecer programas de prevencion con estrategias dirigidas a evitar
los actos de corrupcion en la entidad. Las medidas o las estrategias
deben contener, entre otros, los siguientes elementos:

* Establecer la cultura de Cero Tolerancia a la Corrupcion, en la que se envie un mensaje claro
a los funcionarios, los empleados y a los proveedores, sobre las medidas anticorrupcion
implantadas en la entidad y las consecuencias en caso de que estas sean detectadas.

e Fomentar una cultura ética y de valores en la entidad, entre los proveedores y los
contratistas. Observar las disposiciones de la Ley 2-2018, Codigo Anticorrupcion para el
Nuevo Puerto Rico.

* Orientar al personal de nuevo ingreso sobre las normas de conducta y los valores de la
entidad.

 Establecer lineas de teléfono directas (hotlines) o métodos alternos para que tanto los
funcionarios y los empleados de la entidad, asi como la ciudadania radique querellas
(posibles violaciones de ley o reglamento), quejas (acciones o situaciones que impiden el
buen funcionamiento de las operaciones de la entidad) o denuncien actos de corrupcion.

* Promover la transparencia y la integridad como base para la prevencion.

* Establecer programas de orientacion a los funcionarios y empleados, sobre temas de
prevencion, corrupcion, seguridad de la informacion, la importancia de los controles
internos, la ética en el servicio pablico y la adecuada administracion de los recursos del
Gobierno, entre otros temas.
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0 Adoptar por escrito normas y procedimientos que contengan

controles internos eficientes y efectivos de administracion y de

contabilidad aprobados por los niveles de autoridad correspondientes. Se
debe procurar el cumplimiento con dichas normas y procedimientos y que
las mismas se revisen y se actualicen periodicamente, al menos, cada cinco
anos segun lo requiere la Ley 38-2017, Ley de Procedimiento
Administrativo Uniforme del Gobierno de Puerto Rico, segiin enmendada.
Los mismos deben proveer, entre otras medidas, para:

El control y la contabilidad de los ingresos y las asignaciones.

El establecimiento de la estructura organizacional y normativa de la entidad, consona
con la mision, la vision y los objetivos institucionales.

Los procesos relacionados con la emision, la revision, la aprobacion, la actualizacion, el
control y la divulgacion de la reglamentacion de aplicacion interna y externa.

La preparacion, el desarrollo y la ejecucion de un plan estratégico.

Las areas medulares de la entidad. Ejemplo: administracion de los documentos fiscales,
recursos humanos y la contratacion.

La compra de bienes y servicios.

La segregacion adecuada de las funciones, con énfasis en la preintervencion. Ademas, en
la reglamentacion aplicable al area de finanzas se debe enfatizar la importancia en la
preintervencion.

La supervision efectiva y documentada, que asegure, entre otras cosas, la capacitacion
continua del personal que realiza dichas funciones, segin establecido en Ia
Ley 74-2017, Ley de Capacitacion del Personal de Supervision en el Servicio Puiblico, segin
enmendada, y enfocar sus esfuerzos de supervision hacia los controles que abordan los
riesgos significativos para los objetivos de la organizacion.

La fiscalizacion interna y externa, objetiva e independiente.

El seguimiento sobre las deficiencias de control a través de su evaluacion y correccion.

@ Contar con la actividad de Auditoria Interna que sea competente

y que:

Responda administrativamente al nivel mas alto de la organizacion (cuerpo rector o su
equivalente) y funcionalmente a un Comité de Auditoria Interna o en su defecto, en los
casos en que establezca legislacion con respecto a la funcion de auditoria interna en
entidades gubernamentales se debe velar por el cuamplimiento con lo establecido.

Tenga definidos formalmente, en un estatuto o una carta constitutiva aprobada por el
jefe o cuerpo rector y el Comité de Auditoria Interna, el proposito, la autoridad y
la responsabilidad.

Cuente con normas y procedimientos fundamentados en el marco internacional para la
practica profesional de la auditoria interna y que cumpla con estas. Ademas, con las
mejores practicas del auditor interno y la competencia profesional mediante la
implementacion de un plan anual de capacitacion técnica y el cumplimiento de las
normas de auditoria.

Mantenga un programa de aseguramiento y mejora de la calidad que cubra todos los
aspectos de la actividad de auditoria interna [Quality Assurance Review (QAR)].
Establezca planes de trabajo basados en factores de riesgo, a fin de determinar las
prioridades, y los recursos necesarios.
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Cumplir con los requisitos impuestos por las entidades reguladoras

@que ordenan o normalizan las operaciones o las funciones
gubernamentales

mediante la emision de permisos, acuerdos,

reglamentos, legislacion y autorizaciones, entre otros. Ademas, cumplir con
las leyes aplicables a la gestion administrativa gubernamental.
Entre las leyes que se deben tomar en consideracion se mencionan las siguientes:

Ley Ntim. 96 del 26 de junio de 1964, Ley de Notificacion de Desfalcos, segin enmendada.
Ley Num. 230 del 23 de julio de 1974, Ley de Contabilidad del Gobierno de Puerto Rico,
segiin enmendada.

Ley Ntim. 18 del 30 de octubre de 1975, Ley de Registro de Contratos, segin enmendada.
Ley 107-2020, Codigo Municipal de Puerto Rico, segan enmendada.

Ley 136-2003, Para requerir a toda agencia, instrumentalidad ptiblica, organismo o municipio
un informe anual que exponga de forma detallada el estado de toda privatizacion efectuada bajo su
competencia, a ser remitido al Gobernador(a), la Asamblea Legislativa y a la Oficina del
Contralor, segin enmendada.

Ley 273-2003, Ley de Normas Contractuales sobre Independencia en las Auditorias de
Entidades Gubernamentales, segan enmendada.

Ley 151-2004, Ley de Gobierno Electronico, segin enmendada.

Ley 237-2004, Ley para establecer pardametros uniformes en los procesos de contratacion de
servicios profesionales o consultivos para las agencias y entidades gubernamentales,
segiin enmendada.

Ley 103-2006, Ley para la Reforma Fiscal de 2006, segiin enmendada.

Ley 161-2009, Ley para la Reforma del Proceso de Permisos de Puerto Rico,
segiin enmendada.

Ley 66-2014, Ley Especial de Sostenibilidad Fiscal y Operacional del Gobierno del Estado Libre
Asociado de Puerto Rico, segan enmendada.

Ley 8-2017, Ley para la Administracion y Transformacion de los Recursos Humanos en el
Gobierno de Puerto Rico, segiin enmendada.

Ley 38-2017, Ley de Procedimiento Administrativo Uniforme del Gobierno de Puerto Rico,
segiin enmendada.

@ Realizar una evaluacion de riesgos de la entidad. El establecimiento

de una estructura de control interno es crucial para lograr un sistema

financiero y administrativo confiable. La evaluacion de riesgos es un
componente importante en dicha estructura de control interno. Esta tiene el
proposito de identificar eventos potenciales que puedan afectar a la entidad,
gestionar sus riesgos dentro del riesgo aceptado y proporcionar una
seguridad razonable sobre el logro de los objetivos. La gerencia es
responsable de realizar la evaluacion de riesgos.

Como parte de esta responsabilidad, la gerencia debe, entre otros:

Adoptar una norma sobre el proceso de evaluacion y la gestion de riesgos.

Identificar los objetivos de los cuales interesa que se efectte la evaluacion.

Definir los niveles de aceptacion de riesgos.

Organizar un equipo de trabajo que incluya funcionarios y empleados de las areas que
interactian en el logro del objetivo bajo evaluacion. Es recomendable que el auditor
interno o externo actie como asesor.

Impartir directrices para que la evaluacion de riesgos se realice, al menos, una vez al afio
y que incluya los siguientes elementos, entre otros: objetivo, clasificacion del objetivo,
identificacion de evento (riesgo), eventos potenciales, probabilidad de ocurrencia,
impacto, nivel de riesgo, actividades de control, conclusion, asi como la firma y

la fecha de preparacion. Esto de acuerdo a lo que establece el Committee of Sponsoring
Organizations of the Treadway Commission (COSO).

* Responder a los riesgos identificados y tomar decisiones sobre la respuesta a estos.

* Cumplir con el plan de accion para atender los riesgos identificados.

@ Establecer la Planificacion Estratégica y la Medicion del

Desempeno de los programas dirigidos a optimizar el

funcionamiento y el servicio que ofrecen las entidades. Para lograr esta

politica publica se debe:

e Cumplir con la Ley 103-2006, Ley para la Reforma Fiscal de 2006, segin
enmendada, que establece la politica publica relativa a varios aspectos fiscales y
administrativos del Gobierno. Entre ellos, se destaca la preparacion de planes
estratégicos en cada entidad gubernamental, segtin definida en dicha Ley.

e Cumplir con la Ley 236-2010, Ley de Rendicién de Cuentas y Ejecucion de Programas
Gubernamentales, segin enmendada, que establece como politica publica la
implantacion de un programa dirigido a optimizar su funcionamiento y servicio. Esto
mediante la creacion de planes estratégicos en los cuales se establezcan objetivos
cuantificables, y se implemente un programa cuyo proposito sea identificar los
mecanismos para el establecimiento de la planificacion estratégica y la medicion
del desempeno.

* Ademas de lo indicado en la Ley 236-2010, se debe considerar lo siguiente:

» El uso de la Matriz de Debilidades, Oportunidades, Fortalezas y Amenazas (Matriz
DOFA).

» La opinion de las partes interesadas sobre el desempeno de la entidad. Para
identificar las expectativas y necesidades de las partes interesadas,
recomendamos adoptar el uso de encuestas.

» Bl mantenimiento de un cronograma o del calendario de actividades que indique
el funcionario responsable de cada estrategia a desarrollar y las fechas estimadas
de implantacion. Esto representaria un Plan de Trabajo Operacional.

Consono con las leyes 103-2006 y 236-2010, y como norma de sana administracion,

las restantes entidades a las que no les apliquen estas, deben preparar y adoptar planes

estratégicos.

@ Tener control presupuestario. Esto implica:

e Preparar un presupuesto operacional balanceado, de acuerdo a las realidades
economicas de la entidad y de proyectos de capital.

 Preparar la proyeccion de flujo de efectivo mensual y anualmente.

 Investigar y documentar las variaciones significativas del presupuesto.

» Registrar todas las obligaciones.

 No incurrir en déficit operacional ni en sobregiros.

» Implementar medidas para evitar insuficiencias presupuestarias.

* Cumplir con el pago de deudas con las entidades publicas, las federales y las privadas
dentro de los términos establecidos.

e Mantener un plan adecuado de las inversiones y del financiamiento.

* Evitar préstamos para cubrir gastos operacionales.

* Preparar y remitir a las entidades concernidas, incluida la Asamblea Legislativa de
Puerto Rico, los informes requeridos por ley dentro del término establecido.

» Preparar los informes que resuman la situacion financiera, segtin se dispone en las
leyes, la reglamentacion o en la norma aplicable.




