
Estado Libre Asociado de Puerto Rico 

Oficina del Contralor 

Ycsmin M. Valdivieso 
Cm11ra /ora 

Carta Circular 
OC-23-15 

Gobernador; presidenles de l Senado de Puerto Rico y de la Camara 
de Representantes; senadores; representantes; secretarios de 
Gobierno; d irectores de organismos y de dependencias de las tres 
Ramas del Gobie rno de l Estado Libre Asociado de Puerto Rico; 
a lcaldes; presidentes de legislaturas municipales. de corporaciones 
municipales y de juntas directivas: directores de consorcios 
municipales y de finanzas; y auditores internos1 

Ano Fiscal 2022-2023 
24 de octubre de 2022 

Asunto: Aspcctos a considcrar en cl proccso y cl 
control de las transferencias clcctr6nicas 
por la red Automated Clearing I-louse y 
otras aplicacioncs2 

Estimados sefiores y sefioras: 

Los avances tecnol6gicos han transformado la manera tradicional en quc sc realizan los procesos 
en las entidades gubernamentales. Es esencial establecer medidas de seguridad adecuadas para 
evitar eventos re lacionados con la seguridad de las aplicaciones e infraestructura. El Gobicrno de 
Puerto Rico, a lineado con esta era informatica, establece la politica publica de que todo 
desembolso de fondos publicos se realice mediante metodos electr6nicos3

. Como resultado. las 
entidades gubernamentales han incorporado en sus operaciones yen los servicios quc ofreccn una 
alternativa que le permite hacer todos los procesos de co bro o pago4

• electr6nicamenlc, a traves de 
la red Automated Clearing House (red ACH). El uso de la red ACH conllcva t1110s ricsgos 
inherentes asociados a la transferencia electr6nica. dcbido a la sensibilidad de la informaci6n quc 
se transmite. lo que requiere una estructura de control interno que permita mitigar estos riesgos. 

1 Las normas tk la Olicina prohibcn .:I discrimcn por cualqukr 11101ivo prohibido por Icy. Para prop<'>sitos de c·sla 
Carta Circular. sc dcbc cntcndcr quc todo t..:rmino utili;,_;1(10 para rcl..:rirst: a turn persona o p11csto cs $in a l11si,111 a g..:ncros. 
' Es 1111 sistcma ck transfrrcncia clcctr6nica de fondos administrado por la National Automated Clcaring I louse Association 
(NACI IA). Esta asociaci<'in rigc las opcracinncs quc sc llcvan a caho mcdiantc la red. 
; Lev 75-2()/9. Lev de la l'uertn Nico l1111orntio11 a11d Tec/1110/nf:y Service (l'RITS). 
" /.~)' 2 I ./-200./. i.ey de/ Fidi'icomiso 1mm Cie11cia. Tec11n/ogiu e /111·eslif:aci611 de /'11er10 Rico. scgim cn111cndad;1. lnch1) c cl 
dcp<isito dirccto de cheques de pago de 116111ina y t:I dcbito mcnsual ck pagos. talcs como: agua. luz y tclcfono. 1\dcm,b. cn111prc1Hh: 
cl pago a Ins contratistas y los suplidorcs por scrvicins prcstados o bkncs rccibidos y t:I rcciho de pagos por patcntcs y dcl impucsto 
sohrc vcntas y uso. cntrc otros. 
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La Oftcina dcl Contralor de Puerto Rico, ante el aumento en la utilizaci6n de este mecanismo, 
cmite esta Carta Circular para o rientar a los funcionarios y los empleados de las entidades sobre 
los controles que cleben tener para salvaguardar los fondos pt'.1blicos que se remiten por medio de 
transferencias clectr6nicas. ya sea para el pago directo de la n6mina o por bienes y servicios 
prcstados por provccdorcs del gobierno. 

Los funcionarios principales de las entidacles que utilicen la red ACH para efectuar pagos y e l 
personal dcsignado para trabajar con e l proceso de las transferencias electr6nicas. entre o tras cosas, 
dcbcn considcrar los siguientcs aspectos: 

a. r o rmalizar un acuerdo escrito con la instituci6n financiera donde mantienen sus cuentas, en 
cl quc accpten regirse por las normas establecidas en la red ACH. Este acuerdo debe ser 
completado en todas sus partes y estar firmado por el funcionario principal de la entidad 
gubernamental o su representante autorizado. La entidad debe mantener una copia del acuerdo 
en sus registros. El funcionario principal de la entidad debe aprobar la suscripci6 n a la red 
ACH. Algunos de los asuntos quc dcben ser parte del acuerdo son: 

• La entidad clebe requerir a la instituc i6 n financiera que no se expidan tarjetas de debito 
de la cuenta quc pcrmitan e l retiro de efectivo en cajeros automaticos (automated teller 
machine, A TM, por sus s iglas en ingles) o realizar transacciones de compra, ya sea en 
Internet o en establecimientos comerciales. 

• La entidad debe requerir a la instituci6n financiera que no se expidan tatjetas de credito 
de la cuenta que permitan el retiro de efectivo en cajeros automaticos5

• 

• El funcionario principal de la entidad debe autorizar, por lo menos, a dos funcionarios o 
empleados para que se encarguen de contratar los servicios con la instituci6n financiera. 

• Se debe designar personal alterno en caso de que la persona responsable de originar las 
transacciones se encuentre ausente de forma prolongada, ya sea por enfermedad, 
vacaciones o cualquier otra c ircunstancia. La persona designada como principal debe 
tomar vacacio nes. al menos, una vez al afio. 

• La enticlad dcbe asegurarse de gestionar adiestramientos y operativos de seguridad. 
relacionados con el funcionamiento de la red ACH. Ademas, es respo nsable de obtener 
el apoyo tecnico que sea necesario para proveer asistencia a los usuarios. 

• Los tirmantes en la cucnta no pueden solicitar prestamos o cualquier otro credito 
utilizando como garantia los fondos de la entidad. 

~ En la Carta Circular OC-23-/ 3 dcl 14 de octubre de 2022, la Oficina de! Contralor de Puerto Rico orienta a los 
funcionarios ya los cmpleados publicos el uso correcto de las tarjetas de credito del Gobierno de Puerto Rico y las 
consecucncias adm inistrativas y penal es que conlleva el uso incorrecto de cstas. 
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b. Solicitar y obtener por escrito el consentimiento de los empleados y los proveedores. en cl 
que se establezca que toda transacci6n de pago debe ser realizada me<liante transferencia 
electr6nica. La autorizaci6n debe incluir informaci6n relacionada con: (i) el bencticiario: (ii) 
el tipo de pago que se autoriza realizar (n6mina, dieta y millaje, rembolso de gastos, entre 
otros). el detalle de la cuenta, incluidos cl n(1111ero y el tipo de cuenta ( cheques o ahorro) y: 
( iii) el numero de ruta y trimsito de la instituci6n financiera. El documento de autorizaci6n 
debe estar firmado por e l empleado o proveedor y vigente al momenta de enviar las 
transacciones por la red ACH. Ademas. mediante identificaci6n o presentaci6n de cvide ncia, 
asegurarse de que el empleado o proveedor es titular de la cuenta bancaria. El documcnto 
debe permanecer en los registros de la entidad y se le debe provecr copia al beneficiario. La 
entidad debe generar una notificaci6n para informar al empleado o proveedor cada vez que se 
le hace una transferencia electr6nica. De igual forma, debe notiftcar con anticipaci6n a l 
beneficiario sobre los cambios en la fecha o e l impo11e del dep6sito di recto o de l pago. 

c. Establecer una adecuada segregaci6n de deberes entre los funcionarios y los empleados de la 
entidad que participan en el proceso de las transferencias c lectr6nicas por la red ACH. 
Los controles que se establezcan deben asegurar que la persona que genera las transacciones 
sea di stinta a la persona que rcvisa y aprueba las mismas. Por lo general. esta (iltima poscc un 
mayor nivel de autoridad en la estructura organizacional. 

d. Designar un funcionario o empleado, aj eno al proceso y a la aprobaci6n de las trasferencias 
electr6nicas por la red ACH, para monitorear las cuentas de banco y cstar atento a cualquicr 
alerta. Esta persona, ademas, debe tener acceso a los reportes de la aplicaci6n. 

e. Mantener. para sus registros, una copia de los documentos justiftcantes de las trans fe rcnc ias 
por el periodo de conservaci6n, conforme a la reglamentaci6n aplicablc. 

f. Registrar la transferencia electr6nica con la fecha e importe de la transacci6n, Ia cuenta 
utilizada, y e l m'.1mero de referencia asignado en el sistema de contabilidad de la entidacl. 

g. Atender las notiftcaciones de cambio6 dentro del tiempo establecido, ya sea por la NACHA o 
por la instituc i6n financiera. 

h. lnactivar, inmediatamente, aquellos funcionarios o empleados de la entidad que cesan en sus 
funciones, ya sea por licencia sin sueldo. renuncia o muerte. 

6 Es una cntrada no monetaria que remite la inst ituei6n linaneiera a la cntidad gubcrnamental para identificar infonnm:it'>11 im:orn:cta 
contenida dentro de una transfcrc ncia por la reel /\Cl I y proporcionar los clatos corrcctos en cl fonnato prcciso para scr u1 ili1ado en 
fu111ras transacciom:s. /\lgunas de las razones para quc la instituci{m linancicra cmita una no1ilicaci6n de cambio son: crrorcs en cl 
nt'nni:ro de cucnla o ck rnla. informaciun incorrecla en cl nomlm.: dcl cmpleado o dcl provccdor. y 1111 c<"id igo de transacci{m 
equivocada. 
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1. La funci6n de auditoria de la entidad. establecida internamente o mediante legislaci6n, debc 
considerar dentro de su plan de auditorias la evaluaci6n de las transferencias electr6nicas que 
se rcalizan por la red ACH. 

J. Obscrvar las politicas y los procedimientos de seguridad en los sistemas7, respecto a lo 
siguientc: 

• En casos que nose pueda realizar un pago por la red ACH o su devoluci6n, se tiene que 
noti ficar inmediatamente al beneficiario del pago. 

• La configuraci6n de los usuarios debe realizarse confonne a los nive les de autorizaci6n 
requeridos para efectuar las trasferencias electronicas por la red ACH. Tarnbien hay que 
establecer los privilcgios que tienen los usuarios, tales corno: generar archivos de pago, 
solicitar suspension de pago (stop payment) y transferencia electr6nica. 

• Los usuarios deben utilizar contrasefias que tengan un minimo de ocho caracteres, quc 
incluyan una combinaci6n de numeros. letras (mayusculas y mim.'1sculas). y caracteres 
cspccialcs, segi'.111 el sistema lo permita. Se le debe requerir a los usuarios que cambicn 
sus contrasefias. por lo menos. cada seis meses. 

• Tomar las medidas adccuadas para garantizar que todas las identificaciones de usuario. 
las contrasenas. y la informaci6n de los metodos de autenticaci6n emitidos a sus 
empleados. estan protegidos y se mantienen confidenciales. Ademas. el personal que 
trabaje con las trasferencias electr6nicas debe comprender la necesidad de la seguridad 
del usuario, los controles relacionados con las contrasefias, y la separaci6n de tareas. 

• Las comunicaciones relacionadas con las transferencias electr6nicas que se realizan por 
la red ACH deben estar encriptadas. 

• Los equipos computadorizados deben tener instaladas aplicaciones para la prevenci6n y 
la detecci6n de programas no dcscados, tales como: virus, spyware, ma/ware y adware . 
Ademas. tienen que mantener el sistema con las ultimas actualizaciones de estas 
aplicac ioncs. El sistema debe tener un.firewa/1 para proteger la conexi6n de lnternet8• 

7 ( i11ia para l:'mpleados sobre Seguridad Cibem erica y la Poli1ica para la Seg11ridad Cibemerica de PINTS. 
8 Scg.i111 la Scccinn J.2. 1.2. ch: los l::l'l<indares para la Seg11ridad tiben11;1ica ch: P/?/7S. 



Carta Circu lar OC-23-15 
Pagina 5 
24 de octubre de 2022 

• La entidad debe fijar mulliples faclores de autenticac i6n9 para corroborar la identidad de 
las personas que originan la transferencia y asegurar que el usuario es qui en dice scr. Esta 
medida de seguridad. ademas de limitar el acceso a los datos ya las aplicacioncs. pcrmitc 
verificar la legitimidad de una transacci6n. 

• La entidad se debe asegurar de que la opci6 n de alertas de! s istcma cstc activacla. Esto 
permite que la entidad monitoree las entradas y las salidas en la apl icac i6 n mcdiantc la 
que se genera la transferencia electr6nica y pueda identiftcar cualquier aclividad 
sospechosa. El acceso a las alertas que emita e l sistema debe estar restringido al personal 
de aud itoria interna de la entidad u otro personal a_j eno al proceso y a la aprobac i6n de 
las transferencias e lectr6nieas por la red ACH. 

Esta Carta Circular deroga la Carta Circular OC-19-15 del 28 de junio de 20 19. 

Cualquier informacion adicional pueden comunicarse con la Oftcina Anticorrupci6n y Relaciones 
Externas al (787) 754-3030. extensiones 5700. 5702 y 5703. 

Comprometidos en mejorar la fi scalizaci6 n y administraci6n de la propiedad y de los fondos dcl 
Gobierno. para generar valor publico con buenas practicas fisea lizadoras. 

Cordialmente, 

~~ Ju~ 
l esmin M. Valdivieso 

9 Sc rclicrc al mccanismo de scguridad por cl cual las pcrsonas sc autcntican a travcs de m,is de un proccdimi..:nto <k scguridad y 
validacion rcqucrido. La autcnticaci6n mult ifactorial sc construyc a partir de una combinaci6n de dos o m11s crcdcm:iaks 
indcpcndicntcs. rclacionadas con la vnlidaci6n fisica (dcslizar una tar_jcla o colocar un 1oke11 de scguridad): la validaci<"m !1,gica 
(usar una contrasc1)a. un PIN o una prcgunta dc scguridad): y la validaci6n biomctrica (cscancar una hudla daclilar). 

Contrnloda de rumo llieo S 




