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MENSAIJE DE LA CONTRALORA

a incorporacion oportuna de tecnologias de
Linformaci()n y de las comunicaciones (TIC) a
los programas vy los servicios del gobierno es un
valioso instrumento para reducir el tiempo de
gestion y los costos de operacion, y para hacer
mas accesibles los servicios que se prestan a
los ciudadanos!. Las TIC deben convertirse en
herramientas para el descargo de los deberes
ministeriales de las entidades gubernamentales
(entidades) y para apoyar y mejorar los objetivos
y los logros propuestos por la gerencia de estas. La
adquisicion de TIC presenta un reto organizacional,
que esta mucho mas alla de los detalles técnicos
que las mismas conllevan, ya que requiere una
inversion de recursos considerable. Anualmente,
las entidades invierten millones de dolares en el
desarrollo, la adquisiciéon, la implementacion,
la seguridad y el mantenimiento de los sistemas
de informacioén, y en la contratacion de servicios
profesionales de asesoria técnica en sistemas
computadorizados.

La Oficina del Contralor de Puerto Rico, en el
transcurso de los anos, ha hecho énfasis en
sus informes de auditoria sobre los aspectos a

! Informe Especial TI-17-02, Recopilaciéon de Datos sobre la
Inversion de Fondos Publicos en Equipos y Sistemas de Informacion
Computadorizados sin Obtener los Beneficios Esperados, emitido
por la Oficina del Contralor de Puerto Rico el 31 de agosto de 2016.
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considerar en la planificacion, la contratacion,
la prestacion del servicio y los desembolsos
realizados para el desarrollo e implementacion
de proyectos tecnologicos en el gobierno. Esto
incluye las actividades relacionadas con la
seleccion o desarrollo a la medida de las TIC y las
aplicaciones, como componente de las mismas,
con el propoésito de computadorizar, en forma
parcial o por completo, las actividades de un
proceso en una entidad de gobierno. Se emite este
folleto informativo para proveer informacion sobre
los aspectos antes mencionados.

Mejorar la fiscalizacion y la administracion
de la propiedad y de los fondos publicos es un
compromiso de todos.

Cordialmente,

I Llkcdececos®
YESMIN M. VALDIVIESO
CONTRALORA DE PUERTO RICO



I. PLANIFICACION DEL PROYECTO
TECNOLOGICO

La inversion de fondos publicos en las aplicaciones debe planificarse,
de manera que se obtengan los beneficios esperados en un tiempo
razonable, y que se pueda cumplir con la politica gubernamental de
interconexion entre los sistemas de informacion computadorizados
de las entidades?. En esta planificacion debemos considerar, entre
otros, los siguientes aspectos:

» Verificar que la entidad tiene reglamentacion interna, vigente y
aprobada por la autoridad competente, para atender los asuntos
relacionados con los proyectos tecnologicos.

» Determinar que existe la necesidad y cuales son los requerimientos
de los usuarios.

» Designar un gerente de proyecto que posea el conocimiento técnico
y la experiencia necesaria para trabajar con proyectos tecnologicos.

» Realizar un estudio de viabilidad para el proyecto.
» Definir el alcance? y los criterios para la aceptacion del proyecto.
» Establecer el presupuesto disponible para realizar el proyecto.

» Identificar la metodologia de implementacion a utilizar, ya sea en
cascada®, agil®> o cualquiera otra. Este proceso permite controlar el
momento en que recibiremos el producto.

» Remitir la propuesta de desarrollo del proyecto tecnologico a la
Puerto Rico Innovation and Technology Service (PRITS) para su

2 Esto, conforme a las disposiciones incluidas en la Ley 151-2004, conocida como Ley de
Gobierno Electrénico, segun enmendada y la Politica Num. ATI-011, Mejores Prdcticas de
Infraestructura Tecnoldgica, del 7 de noviembre de 2016.

* El alcance del proyecto se refiere al conjunto de productos, definidos de forma explicita,
tales como: manuales, aplicaciones, entre otros. También, define el tamafo del proyecto, el
tiempo y los recursos que se requieren.

* Es un modelo lineal para el desarrollo de aplicaciones, que emplea un proceso de disefio
secuencial; esto es, se divide el proyecto en fases y es necesario culminar una etapa para
moverse a la proxima. En esta metodologia el producto principal que se desarrolla estd
disponible para ejecutar al final del proceso.

* Este es un enfoque interactivo para el desarrollo de aplicaciones, las cuales se construyen
de manera incremental desde el inicio del proyecto. Se caracteriza por la entrega rapida, en
etapas cortas, y continua de los componentes funcionales completos.
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revision, evaluacion y aprobacion®. Esta disposicion aplica a
las agencias de la Rama Ejecutiva’. La PRITS hara constar la
aprobacion de la propuesta de la agencia mediante una certificacion
que tendra un periodo de vigencia y se limita a una sola instancia
de adquisicion o contratacion?®.

» Solicitar y evaluar propuestas de distintos proveedores para los
servicios que se requieren, cumpliendo con las disposiciones
reglamentarias del gobierno para la adquisicion de bienes y
servicios. En la seleccion del proveedor se deben considerar los
costos y los beneficios de cada propuesta. Ademas, se debe investigar
las cualificaciones de cada proveedor, solicitar referencias de estos y
asegurarse de que cumplan con los requerimientos para contratar
con el gobierno.

II.CONTRATACION

La evaluacion de costos del proyecto es relativa a la funcionalidad
de la herramienta tecnolégica que se desarrolle. Se debe procurar
que la aplicacion atienda las necesidades de la entidad. En nuestro
ordenamiento juridico existen diversos preceptos legales que
guian el proceso de contratacion gubernamental, los cuales
facilitan la fiscalizacion de los fondos publicos. Se han aprobado
leyes, ordenes ejecutivas, reglamentos y cartas circulares
que dictan los requisitos que deben cumplir las entidades
gubernamentales cuando otorgan un contrato de servicios
profesionales y consultivos.

Los acuerdos contractuales que se formalicen para realizar
proyectos tecnologicos deben ser detallados y especificos, y contener

¢ La PRITS se cre6 en virtud de la Ley 75-2019, Ley de la Puerto Rico Innovation and
Technology Service. Esta Oficina, entre otras cosas, se encarga de implantar, desarrollar y
coordinar la politica publica del gobierno sobre la innovacion, informacién y tecnologia,
en la Rama Ejecutiva.

7Enla Ley 75-2019 se establece que el concepto agencia se refiere a cualquier junta, cuerpo,
tribunal examinador, comisién, corporacion publica, oficina, divisién. administracion,
negociado, departamento, autoridad, funcionario, empleado, persona, entidad o cualquier
instrumentalidad de la Rama Ejecutiva del Gobierno de Puerto Rico.

8 Las agencias de la Rama Ejecutiva son responsables por cumplir con las directrices sobre
la evaluacién y aprobacion de los proyectos tecnoldgicos en la Rama Ejecutiva emitidas por
la PRITS, mediante la Carta Circular Nitm. 2020-03 del 31 de agosto de 2020 y las Guias
PRITS-001: Proposal Evaluation Guidelines del 21 de octubre de 2020, asi como cualquier
otra que se emita posteriormente.
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disposiciones dirigidas a atender los aspectos relacionados con la
seguridad, el procesamiento, la integridad, la disponibilidad y la
confidencialidad de los sistemas informaticos y los datos de la entidad.

En el caso de la Rama Ejecutiva, una vez culminado el proceso
de licitacion de haber variacion alguna entre el contenido de la
propuesta del Proyecto, aprobada por la PRITS (véase la Parte I,
octava vineta de este folleto) y el contrato u orden de compra a
celebrarse con el licitador agraciado, la agencia® tiene la obligacion
de notificar a la PRITS dichos cambios. En la Carta Circular Num.
2020-0319 se establece que la agencia no suscribira contrato o
emitira orden de compra hasta tanto no reciba la aprobacién de la
PRITS a los cambios propuestos, so pena de nulidad al amparo del
Articulo 14 de la Ley 75-2019.

Los funcionarios o empleados a cargo de la contratacion en las
entidades deben considerar, entre otros aspectos, lo siguiente:

»Todo contrato debe ser prospectivo, formalizarse por escrito,
indicar de forma precisa y detallada cuales son los servicios u
obligaciones que se requieren, establecer la cuantia maxima a
pagarse, la fecha de otorgamiento, la vigencia y que se paga solo
por servicios rendidos. También, se debe hacer formar parte del
contrato las clausulas mandatorias que sean requeridas por ley o
reglamentacion. [Articulos 3. y 5. de la Ley 237-2004 '!]

»Definir el tipo de contrato a utilizar: precio fijo, rembolso, tiempo
y materiales. En esta determinacion se pondera cual de las partes
asume el riesgo de laimplementacion. Sin embargo, no se debe pasar
por alto que las leyes y la reglamentacion aplicables a los procesos
de contratacion en el gobierno establecen que en los contratos,
entre otras cosas, se debe incluir un importe maximo y que las
obligaciones no excedan de un ano fiscal. El gerente de proyecto o

° Véase la nota al calce 7.
10 Véase la nota al calce 8.

" La Ley 237-2004, segun enmendada, aplica a la Rama Ejecutiva; no obstante, es
recomendable que las ramas Judicial y Legislativa consideren el contenido de esta Ley y
aprueben reglamentacion interna que sea consona con la misma, para establecer pardmetros
que protejan el erario.
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un delegado de éste, debe participar en el proceso de seleccion de
tipo de contrato.

»Los contratos deben ser anotados en el registro de contratos de
la entidad, registrados y remitidos a la Oficina del Contralor en el
término correspondiente. [Articulo 1.(a) de la Ley Niim. 18 de 30
de octubre de 1975, Ley de Registro de Contratos, segiin enmendadal]

»Es requisito indispensable para contratar con el Gobierno que
toda persona'? se comprometa a regirse por las disposiciones de la
Ley 2-2018. [Articulo 3.3]

»Debe tener una clausula en la que se establezca que: Ninguna
prestacion o contraprestacion objeto de este contrato podrd exigirse
hasta tanto el mismo se haya presentado para registro en la Oficina del
Contralor a tenor con lo dispuesto en la Ley Num. 18 de 30 de octubre de
1975, segiin enmendada [secs. 97 y 98 de este titulo]. [Articulo 1.(e)
de la Ley Num. 18]

»La entidad contratante debe asegurar, respecto a las aplicaciones
desarrolladas, que en el contrato se establezcan disposiciones
relacionadas con: los términos de garantia; la entrega de los codigos
fuentes en formato electronico y en un medio portatil, ya sea CD,
DVD, memoria USB o cualquier otro medio electrénico disponible;
y el compromiso de proveer adiestramientos o capacitacion
técnica a los usuarios y el personal de la entidad contratante!’.
Ademas, se deben incluir disposiciones sobre el desarrollo y la
entrega de la documentacion de las aplicaciones y que la propiedad
intelectual del disefio, modelo o producto del contrato le pertenece
al gobierno. De igual forma, se debe indicar la responsabilidad de
tomar las medidas necesarias para salvaguardar la disponibilidad,
la integridad y la confidencialidad de los datos provistos por la

2 En el Articulo 3.1 de la Ley 2-2018, Cédigo Anticorrupcion para el Nuevo Puerto Rico,
persona se refiere a persona natural, juridica, o grupos de personas o asociaciones, que
interesen entablar con las agencias ejecutivas una relaciéon contractual, comercial o
financiera, o que han perfeccionado un contrato para la prestacion de bienes o servicios con
el Estado, asi como las entidades que reciban o interesen recibir algiin incentivo econdémico
de las agencias ejecutivas del gobierno. Incluye también a las personas naturales o juridicas
que son, o vayan a ser, afectadas por alguna reglamentacion establecida por las agencias
ejecutivas del Gobierno de Puerto Rico.

1 La Politica Num. ATI-017 establece que en el contexto del contrato se deben incluir
cudles talleres el contratista ofrecerd y el tipo de apoyo que este brindard en el proceso de
implementacién de la aplicacion.
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entidad; y el ofrecimiento del mantenimiento y las actualizaciones
de las aplicaciones para garantizar la disponibilidad, la
continuidad y la integracion de estas. [Politica Num. ATI-017]

»Establecer e identificar cada uno de los productos del proyecto
tecnologico, ademas de la fecha y el lugar en que se recibiran los
mismos.

» Promover el establecimiento de clausulas para atender aspectos
relacionados con el movimiento de personal (turnover) por parte
del proveedor. En caso de que esto ocurra, se recomienda incluir
en el contrato una disposicion para establecer que el contratista
asume los costos, directos e indirectos, asociados con el movimiento
de personal. Algunos de estos costos podrian ser: la pérdida del
conocimiento adquirido; la variacion en el nivel de productividad; y
el tiempo de adiestramiento que se incurre para capacitar al nuevo
personal que se designe al proyecto.

» Reducirlosriesgosdeincumplimiento conlascondicionesy términos
del contrato. Para ello, la entidad debe establecer mecanismos, tales
como: la obtencion de una fianza de cumplimiento'#; la retencion de
un porcentaje de los pagos al contratista, hasta tanto este entregue
y el personal de la entidad documente la aceptacion del proyecto; y
la aprobacion de los cambios o las modificaciones en este.

I1l. PRESTACION DEL SERVICIO

Los otorgantes del contrato, tienen que cumplir con las obligaciones
que se estipulan en el mismo. Por su parte, el contratista debe prestar
sus servicios conforme a las condiciones establecidas en cuanto a
lo que se refiere a la metodologia de desarrollo y el tiempo para la
entrega del proyecto, entre otros aspectos. De igual forma, el personal
de la entidad es responsable de velar, de forma diligente y oportuna,
que el contratista cumpla con los requerimientos contractuales. La
entidad debe adoptar medidas para garantizar el cumplimiento con
el contrato, tales como:

' La flanza de cumplimiento es una garantia escrita de un tercero, usualmente un banco o
una compania aseguradora, que presenta el proveedor al cual se le adjudica el contrato. Este
tipo de fianza asegura que el contratista prestard el servicio conforme a lo acorado en el
contrato, o de lo contrario, la entidad gubernamental tiene el derecho de ejecutar la fianza,
hasta el limite del valor de la misma.
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» Mantener una supervision continua sobre los trabajos que realice
el contratista y el cumplimiento con los objetivos intermedios del
proyecto. Una forma de supervision puede ser la celebracion de
reuniones periddicas entre el contratista y el gerente de proyecto
de la entidad contratante. Otro mecanismo de supervision, el cual
facilita el mantenimiento del control de proyecto por parte de la
entidad y el gerente, es mantener una bitacora para el registro de
incidencias como los trabajos terminados, los avances y los cambios
solicitados, entre otros.

»Integrar a los usuarios de la entidad en el proceso de desarrollo,
de tal forma que se pueda asegurar el cumplimiento con los
requerimientos establecidos en la planificacion. El gerente de
proyecto debe tener una participacion activa en este proceso.

»Dar seguimiento al proceso de pruebas de las aplicaciones.

» Promover que el contratista realice los trabajos del proyecto, en su
mayoria, presencialmente en las instalaciones de la entidad.

» Establecer un registro en el cual el contratista o el personal técnico
a quien este haya designado para prestar los servicios fisicamente,
en la entidad contratante, registre su hora de entrada y de salida.

»En las distintas etapas del proyecto, verificar que el funcionario
o empleado de la entidad que recibe los trabajos, complete un
informe de recibo e inspeccion. Este debe asegurarse de que haya
constancia de la fecha y el tiempo invertido por el contratista o el
personal de este, el nombre de la persona que realizo los trabajos y
una descripcion de los servicios prestados.

IV. ASPECTOS A CONSIDERAR EN LA FACTURA

El contratista, luego de prestar sus servicios a la entidad, remite a
esta la factura para que se procese el pago de la misma. El personal de
la entidad debe verificar que la factura sea un documento original.
Dicha factura debe incluir, por lo menos, la siguiente informacion: el
nombre, direccion e informacién de contacto del proveedor (correo
electronico y teléfono, entre otros); el nombre de la entidad a la
cual presto el servicio; el nimero de contrato por el que se prestaron
los servicios; la fecha de la emision de la factura, del vencimiento



del pago y de la prestacion de los servicios; el nombre del personal
del contratista que trabajo en la prestacion de los servicios; un
numero utnico de factura; la descripcion detallada de los servicios
prestados; y, el importe total de la factura y el impuesto aplicable, en
aquellos casos donde se requiera®>.

También, la factura debe incluir una certificacion firmada por
el proveedor, que lea como sigue: Bajo pena de nulidad absoluta
certifico que ningun servidor puiblico de la entidad gubernamental
es parte o tiene algin interés en las ganancias o beneficios producto
del contrato objeto de esta factura y de ser parte o tener interés en
las ganancias o beneficios producto del contrato ha mediado una
dispensa previa. La tinica consideracion para suministrar los bienes
o servicios objeto del contrato ha sido el pago acordado con el
representante autorizado de la entidad gubernamental. El importe
de esta factura es justo y correcto. Los trabajos han sido realizados,
los productos han sido entregados y los servicios prestados han sido
prestados, y no se ha recibido pago por ellos!®.

V. PREINTERVENCION DE LA FACTURA Y
LOS DOCUMENTOS JUSTIFICANTES

La preintervencion de los documentos fiscales es un mecanismo
de control que comprende una serie de tramites para verificar la
legalidad, la propiedad y la exactitud de dichos documentos antes de
incurrir en compromisos o aprobar desembolsos.

El funcionario o empleado encargado de la preintervencion de la
factura y los documentos justificantes para el pago, debe:

» Verificar que los documentos que originan el desembolso contienen
la informacion requerida. En el caso de la factura, esta debe cumplir
con el minimo de informacién que se establece en la parte IV de
este folleto.

» Corroborar que las firmas en la factura y en los documentos
justificantes correspondan al proveedor o un representante
autorizado de este.

15 Articulo 3(]) de la Ley 237-2004.

16 Articulo 3.2(e) de la Ley 2-2018.
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» Verificar la correccion aritmética de la factura y demas documentos
justificantes. Esto incluye el computo del total de horas facturadas,
las horas reclamadas por dia y que la tarifa sea la que se establecio
en el contrato, entre otros. Ademas, en caso de que el contrato
incluya una clausula que limite el maximo de la cantidad de horas
a trabajar por mes, se debe evaluar que la factura no exceda dicha
cantidad.

» Constatar que la obligacion de los fondos para el pago esté registrada
en los sistemas de contabilidad de la entidad y que existe balance
suficiente en la partida presupuestaria que corresponda.

» Comprobar que se incluya un informe de labor realizada como
parte de los documentos justificantes y examinar que el mismo sea
detallado.

» Cuando el proveedor solicite el pago de horas por servicios prestados
de forma presencial, en la entidad, se debe cotejar esta informacion
en el registro de la hora de entrada y salida (véase la parte III, quinta
vineta de este folleto).

»En el examen de la factura se debe validar aquella informacion
que pudiera ser un indicador de irregularidades en la prestacion
del servicio, tales como: la falta de informacion de contacto del
contratista en la factura; una descripcion muy genérica sobre
los servicios prestados; la cantidad de horas facturadas no tiene
proporcion al comparar con servicios prestados anteriormente,
entre otros.

Ademas, el preinterventor debe marcar la factura como
preintervenida, lo cual resulta en evidencia de que la misma cumple
con todos los requerimientos.

VI. DESEMBOLSOS PORLOS SERVICIOS PRESTADOS

Antes de realizar el desembolso, el personal de la entidad debe
preparar un comprobante de pago por el importe de la factura
presentada por el proveedor. Al preparar dicho comprobante, se debe
verificar que la partida presupuestaria para el pago es la misma que
se establecio6 en el contrato. Ademas, se asegura de que se efecttie la
retencion en el origen y cualquier otra retenciéon que corresponda,
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segun las leyes y la reglamentacion aplicable. Una vez se efectiia el
desembolso, la factura se debe marcar como pagada.

VII. ACEPTACION Y CIERRE DEL PROYECTO

El cierre o la terminacion es la tltima de las fases que componen
el ciclo de vida de un proyecto. Esta fase comprende los procesos
orientados a completar formalmente el proyecto y las obligaciones
contractuales. Existen dos actividades principales en esta etapa que
son: la contractual y la administrativa.

En esta etapa del proyecto, entre otras cosas, se debe:

» Evaluar y medir los resultados del proyecto, utilizando como
parametro el plan inicial, para identificar los elementos de éxito
y fracaso. Esta retroalimentacion sirve de apoyo a la gestion de
proyectos futuros. El gerente de proyecto debe recopilar en un
informe, preciso y objetivo, las experiencias adquiridas desde la
etapa de planificaciéon hasta el cierre del proyecto. Este informe,
entre otras cosas, incluira: los factores de éxito, los riesgos atendidos
y las amenazas al proyecto.

» Verificar que el contratista entregue los codigos fuente, la
documentacion de las aplicaciones, los manuales y cualquier otra
informacion que se haya establecido en el contrato.

» Dar seguimiento al contratista para que ofrezca adiestramiento y
capacitacion a los usuarios de las aplicaciones desarrolladas.

El gerente de proyecto, antes de que la entidad emita el pago final al
contratista, debe documentarla aceptacion del proyecto tecnologico!”
y verificar que este haya entregado los relevos que correspondan.

17 Este proceso ocurre luego de verificar el cumplimiento con los criterios de aceptacién
establecidos en la etapa de planificacin.
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