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Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

Al Gobernador, y a los presidentes del Senado de
Puerto Rico y de la Camara de Representantes

Realizamos una auditoria de las operaciones de la Oficina de Informética de la Comision de Desarrollo

Cooperativo de Puerto Rico (Comision) para determinar si se efectuaron de acuerdo con las normas

generalmente aceptadas en este campo v si el sistema de control interno establecido para el procesamiento de

las transacciones era adecuado. Hicimos la misma a base de la facultad que se nos confiere en el Articulo Ill,

Secciodn 22 de la Constitucion del Estado Libre Asociado de Puerto Rico y, en la Ley Num. 9 del 24 de julio

de 1952, segiin enmendada.

ALCANCE Y
METODOLOGIA

CONTENIDO DEL
INFORME

La auditoria cubrié del 21 de mayo al 13 de noviembre de 2015. El examen
lo efectuamos de acuerdo con las normas de auditoria del Contralor
de Puerto Rico en lo que concierne a los sistemas de informacién
computadorizados. Realizamos las pruebas que consideramos necesarias,
a base de muestras y de acuerdo con las circunstancias, tales como:
entrevistas; inspecciones fisicas; examen y andlisis de informes y de
documentos generados por la unidad auditada o suministrados por fuentes
externas; pruebas y anélisis de procedimientos de control interno y de otros

procesos; y confirmaciones de informacion pertinente.

Este es el primer informe, y contiene dos hallazgos sobre el resultado
del examen que realizamos de los controles internos establecidos
para la continuidad del servicio de los sistemas de informacion
computadorizados de la Comision. EI mismo esta disponible en nuestra

pagina en Internet: www.ocpr.gov.pr.
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INFORMACION SOBRE
LA UNIDAD AUDITADA

La Comision se cred en virtud de la Ley 247-2008, Ley Organica de la
Comisién de Desarrollo Cooperativo de Puerto Rico. Esta Ley entré en
vigor el 1 de febrero de 2009. La Ley 247-2008 derogd la Ley Num. 89 del
21 de junio de 1966, Ley de la Administracion de Fomento Cooperativo
de Puerto Rico, que disolvié la Administracion de Fomento Cooperativo, y
transfirid a la Comision todas las funciones, los poderes y el personal de
esta, excepto las funciones relacionadas con la fiscalizacion, la supervision
y la liquidacion de entidades cooperativas, que se transfirieron a la
Corporacion Publica para la Supervision y Seguro de Cooperativas
(COSSEC). La Comision es una agencia independiente y separada
de cualquier otra agencia o entidad publica, y no estd sujeta a otro
departamento, agencia, dependencia o entidad del Gobierno de Puerto Rico.

Las funciones principales de la Comision son las siguientes:

e Velar por que las entidades que se organizan bajo el modelo
cooperativo estén de acuerdo con los principios del cooperativismo,
segun adoptados y definidos por la Alianza Cooperativa Internacional,
y que sus operaciones cumplan fielmente con los mismos, para evitar

el mal uso del modelo empresarial cooperativo.

e Promover y fomentar la organizacion de grupos cooperativos en las
areas de mayor necesidad socioecondmica en Puerto Rico: produccion

de bienes y servicios, vivienda y juvenil.

e Promover la creacion de nuevas cooperativas Yy brindarles
asesoramiento en las distintas etapas de su organizacion, incorporacion

y funcionamiento.

e  Proporcionar educacion cooperativa continua y sistematica a los socios,
los lideres, los empleados, los administradores de cooperativas y la

comunidad en general.

La Comisién es regida por la Junta Rectora (Junta) responsable de delinear,
promover, coordinar y supervisar la ejecucion e implementacion de la
politica publica sobre el desarrollo y fomento cooperativo de Puerto Rico.

La Junta esta compuesta por 10 miembros en propiedad y 2 adjuntos.
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De los 10 miembros en propiedad, 5 son nombrados por el Gobernador de
Puerto Rico, segun se indica: el Comisionado de Desarrollo Cooperativo;
quien preside la Junta; el Secretario de Desarrollo Econémico y Comercio;
el Director del Instituto de Cooperativismo; el Secretario del Trabajo y
Recursos Humanos; y los secretarios de la Vivienda y de Agricultural.
Los restantes 5 miembros pertenecen al movimiento cooperativo, entre
estos, 1 representante de la Liga de Cooperativas, 1 representante que sea
miembro de la junta de directores de una cooperativa de ahorro y crédito,
1 representante de las cooperativas de seguro, 1 representante que sea
presidente ejecutivo de una cooperativa de ahorro y crédito, y
1 representante de las cooperativas de tipos diversos organizadas. Los
miembros adjuntos son: 1 representante de la COSSEC y 1 representante
del Fondo de Inversion y Desarrollo Cooperativo. Los miembros adjuntos
tendran una funcién asesora en la Junta y tendran participacion de sus

reuniones con voz pero sin voto.

La Comision es dirigida por un comisionado nombrado por el Gobernador
de Puerto Rico con el consejo y consentimiento del Senado. La Comisién
cuenta con las oficinas del Comisionado, de la Subcomisionada, Legal, de
Desarrollo Cooperativo, Planificacion y Asistencia Técnica, de Recursos
Humanos, de Finanzas y Presupuesto, de Servicios Generales, de

Informética y tres oficinas regionales en Caguas, Mayagiiez y San Juan.

La Oficina de Informatica le responde a la Subcomisionada y contaba con
un oficial de informatica. El puesto de Oficial Principal de Informética

estaba vacante.

La Oficina de Informatica tiene como responsabilidad resolver y brindar
apoyo técnico en todo lo relacionado con la tecnologia de informatica y la

comunicacién a todas las oficinas que comprenden la Comisién.

La Oficina de Informatica tiene en operacién una red de comunicaciones de

area local (LAN, por sus siglas en inglés) compuesta por 5 servidores

1 os secretarios de la Vivienda y de Agricultura se alternaran cada dos afios para su participacion como miembros de la
Junta.
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COMUNICACION CON
LA GERENCIA

fisicos, 6 servidores virtuales y 34 computadoras en los que se mantienen
los datos y las aplicaciones administrativas utilizadas por el personal de la
Comision.

Los gastos operacionales de la Oficina de Informatica eran sufragados
del presupuesto operacional de la Comision que, para los afios fiscales
del 2013-14 al 2015-16, asendi6 a $3,018,000, $2,906,000 y $2,647,000,

respectivamente.

Los anejos 1y 2 contienen una relacion de los miembros de la Junta y de
los funcionarios principales de la Comision que actuaron durante el periodo

auditado.

La Comision cuenta con una pagina en Internet, a la cual se puede acceder
mediante la siguiente direccion: www.cdcoop.pr.gov. Esta pagina provee

informacion acerca de los servicios que presta dicha entidad.

Las situaciones comentadas en los hallazgos de este Informe y varias
situaciones determinadas durante la auditoria, relacionadas con los controles
internos establecidos para la administraciéon del programa de seguridad, la
continuidad del servicio, el acceso fisico y la segregaciéon de funciones
fueron remitidas al Sr. Sergio Ortiz Quifiones, Comisionado, mediante carta
de nuestros auditores, del 15 de diciembre de 2015. En la referida carta se

incluyeron los anejos con detalles sobre las situaciones comentadas.

El 22 de enero de 2016 el Comisionado remitié sus comentarios sobre los
hallazgos incluidos en la carta de nuestros auditores y estos se consideraron

al redactar el borrador de este Informe.

El borrador de los hallazgos de este Informe se remitio para comentarios

al Comisionado, por carta del 5 de julio de 2016.

El Comisionado contesto el borrador mediante carta del 18 de julio de 2016.
Luego de evaluar sus comentarios y la evidencia suministrada,
determinamos que la Comisién tomo las acciones correctivas pertinentes,
excepto por los hallazgos que se incluyen en este Informe. En los hallazgos

se incluyeron algunos de sus comentarios.
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I
OPINION Y HALLAZGOS Opinion favorable con excepciones

Las pruebas efectuadas y la evidencia en nuestro poder revelaron que las
operaciones de la Oficina de Informatica, en lo que concierne a los controles
internos establecidos para la administracion del programa de seguridad, el
acceso fisico y ldgico, la segregacién de funciones, la continuidad del
servicio, el desarrollo y el control de cambios de las aplicaciones, las
computadoras y los equipos computadorizados, y las aplicaciones se
realizaron sustancialmente de acuerdo con las normas generalmente
aceptadas en este campo; excepto por los hallazgos 1 y 2 que se comentan

a continuacion.

Hallazgo 1 - Falta de respaldos periddicos de la informacion
computadorizada

Situacion
a. Al 7 de agosto de 2015, el Oficial de Informatica no realizaba los
respaldos periddicos de la informacién que se mantiene en los
servidores de la red de comunicacion de la Comision. El ultimo
respaldo preparado fue el 1 de octubre de 2012.
Criterios
La situacién comentada es contraria a la Seccion Plan de Resguardo
para los Sistemas de Informacion del Plan de Continuidad de Operaciones
y Manejo de Desastres? aprobado el 30 de diciembre de 2010 por el
Comisionado. En esta se establece que se prepararan los respaldos de la
informacion de los servidores una vez al mes y se guardaran en la caja
fuerte ubicada en la Oficina Regional de Caguas. También se aparta de
lo establecido en la Politica TIG-003, Seguridad de los Sistemas de
Informacidn, de la Carta Circular 77-05, Normas sobre la Adquisicién e
Implantacion de los Sistemas, Equipos, y Programas de Informacion
Tecnoldgica para los Organismos Gubernamentales, aprobada el 8 de
diciembre de 2004 por la Directora de la OGP.

2 Fue sustituido por el Plan de Continuidad de Operaciones y Manejo e Desastre, aprobado el 18 de julio de 2016 por el
Comisionado, el cual contiene una disposicion similar.
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Efecto
La situacion comentada puede ocasionar la pérdida permanente de

informacién importante, sin la posibilidad de poder recuperarla, lo que
afectaria adversamente las operaciones de la Comision.

Causa

La situacién comentada se atribuye a que no se habian establecido
procedimientos escritos que incluyeran las directrices especificas vy
detalladas para producir y almacenar las copias de respaldos de la

informacion mantenida en los sistemas computadorizados de la Comision.

Comentarios de la Gerencia

En la carta del Comisionado este nos indicé entre otras cosas, lo siguiente:
Para realizar los respaldos periédicos de la informacion y los
programas que contiene el servidor se necesita mas espacio en el
servidor. El servidor que adquirié la Comision se utilizd para
la instalacion de System Center y crear servidores virtuales.
Actualmente se estadn haciendo actualizaciones al servidor para
que se pueda utilizar para realizar respaldos. El espacio obtenido,

como consecuencia de la actualizacion del servidor, se utilizara
para llevar a cabo el almacenamiento de los respaldos. [sic]

Véase la Recomendacion 1.a.

Hallazgo 2 - Deficiencias relacionadas con los controles ambientales en
el Cuarto de Servidores y en el almacén de la Oficina de Servicios
Generales

Situaciones
a. En la Oficina de Informatica habia un cuarto en el cual se mantenian

los servidores y los equipos de comunicaciones principales de la red de
la Comision (Cuarto de Servidores). Ademas, en el almacén de la
Oficina de Servicios Generales de la Comision habia instalado un
switch®, protegido por un gabinete, que mantenia la conexion con las
computadoras de la Oficina Regional de San Juan a los servicios de la

red.

3 Dispositivo de comunicacion central que conecta dos 0 mas segmentos de red y permite que ocurran transmisiones
simultaneas, sin afectar el ancho de banda de la red para una comunicacion mas eficiente.
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El examen efectuado el 26 de mayo de 2015 de los controles

ambientales existentes en estas areas revel6 lo siguiente:

1) EIl switch ubicado en el almacén de la Oficina de Servicios
Generales no estaba accesible. Esto, debido a que se almacenaban

cajas de carton.

2) El Cuarto de Servidores no contaba con equipo para verificar los
niveles de humedad y agua. Esto, a pesar de que los barios estaban
aledafos a dicho cuarto y los paneles acusticos del techo tenian
manchas de humedad que evidenciaban la existencia de
filtraciones de agua.

Criterio

Las situaciones comentadas son contrarias a lo establecido en la Politica
TIG-003 de la Carta Circular 77-05. En esta se establece que cada agencia
es responsable de desarrollar politicas especificas de seguridad de acuerdo
con las caracteristicas propias de sus ambientes de tecnologia,
particularmente sus sistemas criticos. Esto implica que, como norma de sana
administracion, las agencias deberan tener los cuidados necesarios para
proteger los equipos computadorizados contra dafios y averias, y para
mantener el funcionamiento éptimo de los mismos.

Efectos

Las situaciones comentadas pueden ocasionar dafios y deterioros
prematuros en los equipos de la red y a los de computadoras, lo que podria
impedir el obtener el rendimiento maximo en términos de los servicios que
estos ofrecen. Lo comentado en el apartado a.1), también impide el libre
acceso a los equipos para poder trabajar con ellos en caso de que sea
necesario.

Causa

Las situaciones comentadas se deben a que el Oficial de Informéatica no
habia establecido los controles de seguridad ambientales necesarios para

proteger los equipos de comunicacion de la Comision.
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Comentarios de la Gerencia

En la carta del Comisionado, este nos indic6 entre otras cosas, 1o siguiente:

El decomiso de materiales ya fue realizado, por lo que los
materiales que ubicaban en el Cuarto de Servidores y la Oficina
de Servicios Generales, fueron removidos. Por otra parte, la
CDCOOP se encuentra trabajando con el decomiso de equipos
electronicos, por lo que, equipos que ubicaban en el Cuarto de
Servidores, fueron removidos. [sic] [Apartado a.1)]

El Cuarto de Servidores cuenta con un termostato programado en
70 grados para controlar la temperatura. Actualmente se mantiene
una bitacora del comportamiento de la energia eléctrica en el
cuarto de servidores, para corroborar si hubo variaciones en la luz,
si las baterias de respaldo se encuentran encendidas y si el aire
acondicionado est4d en funcionamiento. La bitacora se estd
realizando desde el mes de julio de 2014 y aun se continla
realizando. La CDCOOP solicitd cotizaciones para adquirir un
nuevo termostato mas actualizado para el cuarto de servidores, sin
embargo, aun se contindan llevandose a cabo gestiones, porque ha
resultado un poco dificil obtener una cotizacién, ya que algunas
compafiias no interesan vender el producto y otros no han atendido
la solicitud de la Comision. [sic] [Apartado a.2)]

Véase la Recomendacion 1.b.

RECOMENDACIONES AL COMISIONADO
1. Ver que la Subcomisionada, en coordinacion con el Oficial de

Informatica, establezca:

a. Los procedimientos para la preparacion, custodia y restauracion
de los respaldos, y se asegure de que se cuente con el equipo
necesario para la realizacion de los respaldos periddicos y que el

mismo se utilice. [Hallazgo 1]

b. Los controles ambientales necesarios para corregir las situaciones
indicadas en el Hallazgo 2. Esto, de manera que se asegure de que
los equipos computadorizados de la Comision se mantengan en
lugares donde estén protegidos contra posibles dafios causados por
condiciones ambientales como la humedad, que puedan afectar la

disponibilidad y el rendimiento de estos equipos.
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[ o
AGRADECIMIENTO A los funcionarios y a los empleados de la Comision de Desarrollo

Cooperativo de Puerto Rico, les agradecemos la cooperaciéon que nos

prestaron durante nuestra auditoria.

Por: WMW



TI1-17-01 11

ANEJO 1
COMISION DE DESARROLLO COOPERATIVO DE PUERTO RICO
OFICINA DE INFORMATICA
MIEMBROS PRINCIPALES DE LA JUNTA RECTORA
DURANTE EL PERIODO AUDITADO
NOMBRE CARGO O PUESTO PERIODO

DESDE HASTA
Sr. Sergio Ortiz Quifiones Comisionado y Presidente de la Junta 21 may. 15 13 nov. 15

Hon. Vance E. Thomas Rider Vicepresidente de la Junta y Secretario del 21 may. 15 13 nov. 15
Trabajo y Recursos Humanos*

4 EI Secretario del Trabajo y Recursos Humanos delegé su participacién en la Junta en el Sr. lvan M. Avilés Calderon,
Director del Negociado de Servicios a Uniones Obreras.
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ANEJO 2
COMISION DE DESARROLLO COOPERATIVO DE PUERTO RICO
OFICINA DE INFORMATICA
FUNCIONARIOS PRINCIPALES DE LA ENTIDAD
DURANTE EL PERIODO AUDITADO
NOMBRE CARGO O PUESTO PERIODO

DESDE HASTA

Sr. Sergio Ortiz Quifiones Comisionado 21 may. 15 13 nov. 15
Lcda. Patricia M. Arroyo Salas Subcomisionada 16 jul. 15 13 nov. 15
Sra. Maria del C. Wiscovitch Guzman, JD Subcomisionada® 21 may.15 30jun. 15
Vacante Oficial Principal de Informatica® 21 may. 15 13 nov.15

SEl puesto estuvo vacante del 1 al 15 de julio de 2015.
6 El Oficial de Informatica realizaba las funciones del Oficial Principal de Informatica.
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|
PRINCIPIOS PARA
LOGRAR UNA
ADMINISTRACION
PUBLICA DE
EXCELENCIA

I
QUERELLAS

|
INFORMACION SOBRE
LOS INFORMES DE
AUDITORIA

I
INFORMACION DE
CONTACTO

Fiscalizar las transacciones de la propiedad y de los fondos publicos, con
independencia y objetividad, para determinar si se han realizado de acuerdo
con la ley, y atender otros asuntos encomendados.

Promover el uso efectivo, econémico, eficiente y ético de los recursos del
Gobierno en beneficio de nuestro Pueblo.

La Oficina del Contralor, a través de los afios, ha identificado principios que
ayudan a mejorar la administracion publica. Dichos principios se incluyen en
la Carta Circular OC-08-32 del 27 de junio de 2008, disponible en nuestra
pagina en Internet.

Las querellas sobre el mal uso de la propiedad y de los fondos publicos
pueden presentarse, de manera confidencial, personalmente o por teléfono al
(787) 754-3030, extension 2805, o al 1-877-771-3133 (sin cargo). También
se pueden presentar mediante el correo electronico Querellas@ocpr.gov.pr o
mediante la pagina en Internet de la Oficina.

En los informes de auditoria se incluyen los hallazgos significativos
determinados en las auditorias. En nuestra pagina en Internet se incluye
informacidn sobre el contenido de dichos hallazgos y el tipo de opinién del
informe.

La manera més rapida y sencilla de obtener copias libres de costo de los
informes es mediante la pagina en Internet de la Oficina.

También se pueden emitir copias de los mismos, previo el pago de sellos de
rentas internas, requeridos por ley. Las personas interesadas pueden
comunicarse con el Administrador de Documentos al (787) 754-3030,
extension 3400.

Direccion fisica: Internet:

105 Avenida Ponce de Leon WWW.OCPr.gov.pr
Hato Rey, Puerto Rico
Teléfono: (787) 754-3030
Fax: (787) 751-6768

Correo electronico:
ocpr@ocpr.gov.pr

Direccion postal:
PO Box 366069
San Juan, Puerto Rico 00936-6069





