INFORME DE AUDITORIA DA-07-34
4 de junio de 2007
DEPARTAMENTO DE EDUCACION
AUTORIDAD ESCOLAR DE ALIMENTOS
(Unidad 1217 - Auditoria 12740)

Periodo auditado: 1 de julio de 1999 al 31 de diciembre de 2006






Informe de Auditoria DA-07-34 1
4 de junio de 2007
Unidad 1217 — Auditoria 12740

CONTENIDO

Péagina
INFORMACION SOBRE LA UNIDAD AUDITADA.........oovimreeeeneeeeeereoesesessenseessessnne 3
RESPONSABILIDAD DE LA GERENCIA .......o.oooveiieveeieceseeesesiesseesseseses s 6
ALCANCE Y METODOLOGIA .......coveieeeeeeeeeeeseseesssessssesses s sssss s nsesiessesss s 7
OPINION ...ttt bbb bbbt 7
RECOMENDACIONES ......oovvivteveeieeseeseesiieseessessssessssssssssssssssssssasssasssssssssssssssessssassnssnnees 7
AL SECRETARIO DE EDUCACION ......cooucviveeveeeieseesseseesiesssssseies s ssseessesnsnnss s 7

A LA DIRECTORA DE LA AUTORIDAD ESCOLAR DE ALIMENTOS DEL
DEPARTAMENTO DE EDUCACION........ooovieeseeieeeeieeesseseessiessesssesseessesssnsees s 8
CARTAS A LA GERENCIA ........oviieeeeeeeeeeeeeeee e sesaes s ss s esses s 10
COMENTARIOS DE LA GERENCIA .........oovieeeeeeeeeeee et seseesses s 11
AGRADECIMIENTO ... eees s sssessssss s s as s asssssesssss s asssssssnssessnsens 11
RELACION DETALLADA DE HALLAZGOS.......o.ocoeveeereeeeveseessisssssesses s, 12
CLASIFICACION Y CONTENIDO DE UN HALLAZGO.........cooovveereeeeresrseeesseesreeneon. 12
HALLAZGOS EN LA AUTORIDAD ESCOLAR DE ALIMENTOS .......cccoovvrvrrrereen. 13

1 - Ausencia de normas y procedimientos y de un Plan de Continuidad de Negocios,
deficiencias en el Plan de Contingencias, falta de acuerdos para mantener un
centro alterno, deficiencias relacionadas con las operaciones del Centro de
Computos y acceso de personal contratado a los archivos en produccion.............. 13

2 - Falta de un Gerente de Transportacion, ausencia de un estudio que justifique el
cambio de una seccion a otra de las funciones relacionadas con los vehiculos de
motor y de adiestramientos al personal responsable de éstos, y desviaciones de
ley y de reglamentacion, y controles inadecuados en las operaciones
relacionadas con dich0s VENICUIOS ..........ccveiieiiii i 24

3 - Falta de auditorias periddicas de los sistemas de informacion computadorizados
de la Autoridad por parte de la Oficina de Auditoria Interna del Departamento .... 34



Informe de Auditoria DA-07-34

4 de junio de 2007
Unidad 1217 — Auditoria 12740

4 - Utilizacion de manuales de procedimientos de las secciones de Equipo, de

Nutricion y Técnica y del Programa de Servicios de Alimentos de VVerano no
aprobados por el Secretario de Educacién

ANEJO 1 - FUNCIONARIOS PRINCIPALES DEL DEPARTAMENTO Y DE LA
AUTORIDAD QUE ACTUARON DURANTE EL PERIODO AUDITADO



Informe de Auditoria DA-07-34 3
4 de junio de 2007
Unidad 1217 — Auditoria 12740

Estado Libre Asociado de Puerto Rico

OFICINA DEL CONTRALOR
San Juan, Puerto Rico

4 de junio de 2007

Al Gobernador y a los presidentes del Senado
y de la Camara de Representantes

Realizamos una auditoria de las operaciones fiscales de la Autoridad Escolar de
Alimentos del Departamento de Educacién (Departamento) para determinar si se realizaron de
acuerdo con la ley y la reglamentacion aplicables. Efectuamos la misma a base de la facultad
que se nos confiere en la Seccion 22 del Articulo 111 de la Constitucion del Estado Libre

Asociado de Puerto Rico y en la Ley NUm. 9 del 24 de julio de 1952, segun enmendada.

Determinamos emitir varios informes de esta auditoria. Este primer informe contiene el
resultado del examen sobre los controles administrativos y los controles internos del Centro de

Computos y de la Seccidn de Transportacion.

INFORMACION SOBRE LA UNIDAD AUDITADA
La Divisién de Comedores Escolares fue creada mediante la Ley Num. 328 del 15 de
abril de 1946, segun enmendada, bajo la direccion del Secretario de Educacion, con el
propdsito principal de proveer alimentacidén adecuada a la poblacion escolar para lograr, entre

otros fines, el mejoramiento fisico y mental de los estudiantes.

Por disposicion de la reglamentacion federal aplicable a los programas bajo la Ley de
Nutricion del Nifio, a partir del 1 de abril de 1994 la referida Division se reorganizd en dos

fases autonomas, definidas como Agencia Estatal y Autoridad Escolar de Alimentos
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(Autoridad)®. La Agencia Estatal, conocida como Servicios de Alimentos y Nutricion, es
responsable de establecer los procedimientos administrativos que seguiran las autoridades
escolares y de administrar los programas de: Desayuno Escolar; Almuerzo Escolar; Servicios de
Alimentos de Verano; Alimentos para el Cuidado de Nifios y Adultos; Distribucion de
Alimentos Federales Donados, Educacion en Nutricion y Adiestramiento; y el Programa
Especial de Leche para Nifios. También es responsable de ofrecer servicios técnicos de apoyo y
realizar auditorias operacionales y de monitoreo, a fin de ver que se cumpla con la
reglamentacion federal y estatal. Dicha Agencia esta adscrita a la Oficina del Secretario del

Departamento.

La Autoridad tiene a su cargo desarrollar la fase operacional, la cual es responsable de
administrar el servicio a ofrecerse en los comedores participantes del Programa de Comedores
Escolares, tales como los de las escuelas publicas y privadas e instituciones sin fines de lucro.
Para cumplir con dichas responsabilidades la Autoridad realiza los procesos de compra y
almacena y distribuye, a los almacenes y a las escuelas, los alimentos, los equipos y los
materiales adquiridos.

La Autoridad es administrada por un Director nombrado por el Secretario del
Departamento. El Director le responde a la Oficina del Subsecretario de Administracion del
Departamento. La estructura organizacional la integran las secciones Administrativa y
Estadisticas, de Contabilidad, de Nutricion, de Almacenamiento y Distribucién de Alimentos,
de Equipo, Técnica, de Compras y de Transportacion. Cuenta también con un Centro de
Computos y el Programa de Servicios de Alimentos de Verano. Ademas, cuentan con

10 oficinas regionales?, 84 oficinas de distrito y 10 almacenes.

La mayoria de los fondos asignados a la Autoridad provienen de fondos federales y de la
Resolucion Conjunta del Presupuesto General de Gastos del Departamento, especificamente

! Dicha disposicion se adoptd mediante carta del 12 de abril de 1994 del Secretario de Educacion.

2 Estas estaban localizadas en Arecibo, Bayamoén, Caguas, Fajardo, Humacao, Mayagiiez, Morovis, Ponce,

San German y San Juan.
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del Programa Servicios de Alimentos al Estudiante. El control de dichos fondos recae en la

Secretaria Auxiliar de Finanzas y en la Oficina de Presupuesto del Departamento.

De acuerdo con la informacion suministrada por la Secretaria Auxiliar de Finanzas del
Departamento, en los afios fiscales del 2002-03 al 2005-06 la Autoridad contd con asignaciones
provenientes del presupuesto general por $433,022,270 y efectué desembolsos e incurrié en
obligaciones por $507,665,868, para un sobregiro en sus cuentas de $74,643,598, segun se

indica a continuacioén:

) ASIGNACIONES SALDO NO
ARO DEL PRESUPUESTO  DESEMBOLSOS Y OBLIGADO
FISCAL GENERAL OBLIGACIONES  (SOBREGIRO)®
2002-03 $101,542,525 $101,516,525 $26,000
2003-04 83,642,964 125,420,074 (41,777,110)
2004-05 114,518,376 147,558,743 (33,040,367)
2005-06 133,318,405 133,170,526 147,879
TOTAL $433,022,270 $507,665.,868 ($74,643,598)

Ademas, durante los referidos afios fiscales (hasta el 30 de septiembre de 2006) la
Autoridad también conté con fondos federales por $541,893,959 correspondientes al reembolso
de raciones servidas en los comedores escolares® y gener¢ ingresos por $863,581 (hasta el
30 de junio de 2006) por varios conceptos®. Con cargo a dichos fondos efectué desembolsos e

incurrié en obligaciones por $538,535,273 y $1,420,814°, respectivamente.

% El andlisis de las causas del sobregiro en las cuentas se efectuara en la auditoria que realiza nuestra Oficina de las
operaciones fiscales del Departamento de Educacidn.

4 La Autoridad recibe, por cada racion servida, subsidios en efectivo y productos donados del Departamento de
Agricultura de Estados Unidos. Al 31 de diciembre de 2006 recibian $1.56 por desayuno, $2.42 por almuerzo y
$0.65 por merienda.

> Ingresos por raciones servidas a adultos no autorizados a participar gratis de los servicios de desayuno y/o
almuerzo en los comedores escolares y por la venta de sobrantes y desperdicios de los comedores escolares, entre
otros. La informacion sobre las fuentes de ingresos que se presenta relacionados a la cuenta Fondo del Centavo
pueden no representar la totalidad de los mismos, ya que la Secretaria Auxiliar de Finanzas del Departamento no
nos pudo suministrar la informacion de forma exacta y confiable.

6 Incluye desembolsos con cargo a ingresos recibidos antes del afio fiscal 2002-03 que tenian balances disponibles.
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El ANEJO 1 contiene una relacion de los funcionarios principales que actuaron durante

el periodo auditado.

RESPONSABILIDAD DE LA GERENCIA

La gerencia de todo organismo gubernamental debe considerar los siguientes Diez

Principios para Lograr una Administracion Publica de Excelencia. Estos se rigen por

principios de calidad y por los valores institucionales:

10.

Adoptar normas y procedimientos escritos que contengan controles internos de
administracion y de contabilidad eficaces, y observar que se cumpla con los
mismos.

Mantener una oficina de auditoria interna competente.

Cumplir con los requisitos impuestos por las agencias reguladoras.
Adoptar un plan estratégico para las operaciones.

Mantener el control presupuestario.

Mantenerse al dia con los avances tecnoldgicos.

Mantener sistemas adecuados de archivo y de control de documentos.

Cumplir con el Plan de Accion Correctiva de la Oficina del Contralor de
Puerto Rico, y atender las recomendaciones de los auditores externos.

Mantener un sistema adecuado de administracion de personal que incluya la
evaluacion del desempefio, y un programa de educacion continua para todo el
personal.

Cumplir con la Ley de Etica Gubernamental, lo cual incluye divulgar sus
disposiciones a todo el personal.

En nuestra Carta Circular OC-98-09 del 14 de abril de 1998 se ofrece informacion

adicional sobre dichos principios. Se puede acceder a esta Carta Circular a través de nuestra

pagina de Internet: http://www.ocpr.gov.pr.
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ALCANCE Y METODOLOGIA

La auditoria cubri6 del 1 de julio de 1999 al 31 de diciembre de 2006. En algunos casos
se examinaron operaciones de fechas posteriores. EI examen lo efectuamos de acuerdo con las
normas de auditoria del Contralor de Puerto Rico en lo que concierne a los aspectos financieros
y del desempefio o ejecucién. Realizamos las pruebas que consideramos necesarias, a base de

muestras y de acuerdo con las circunstancias.

Para efectuar la auditoria utilizamos la siguiente metodologia:

e Entrevistas a funcionarios, a empleados y a particulares

e Inspecciones fisicas

e Examen y andlisis de informes y de documentos generados por la unidad auditada
e Analisis de informacion suministrada por fuentes externas

e Pruebas y analisis de informacion financiera, de procedimientos de control interno y
de otros procesos

e Confirmaciones de cuentas y de otra informacion pertinente
OPINION
Las pruebas efectuadas revelaron que las operaciones fiscales objeto de este Informe se
realizaron sustancialmente de acuerdo con la ley y la reglamentacion aplicable, excepto por el
Hallazgo 1, clasificado como principal, y los hallazgos del 2 al 4, clasificados como

secundarios. En la parte de este Informe titulada RELACION DETALLADA DE
HALLAZGOS se comentan dichos hallazgos.

RECOMENDACIONES
AL SECRETARIO DE EDUCACION
1.  Promulgar las normas y los procedimientos necesarios para reglamentar los procesos

relacionados con la administracion, la seguridad y el uso de los sistemas computadorizados
de la Autoridad. [Hallazgo 1-a.1)]
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Ver que el (la) Director(a) de la Oficina de Auditoria Interna establezca un programa de
adiestramiento para capacitar a los auditores internos en las técnicas de auditoria de
sistemas de informacién computadorizados y que examine periédicamente los controles y

las operaciones de dichos sistemas en la Autoridad. [Hallazgo 3]

Ver que la Subsecretaria de Administracion ejerza una supervision adecuada y se asegure
de que la Directora de la Autoridad cumpla con las recomendaciones de la 4 a la 10.
[Hallazgos del 1 al 4]

A LA DIRECTORA DE LA AUTORIDAD ESCOLAR DE ALIMENTOS DEL
DEPARTAMENTO DE EDUCACION

4.

Ver que se desarrolle y apruebe un Plan de Continuidad de Negocios para los sistemas de
informacidn, que incluya un Plan de Contingencias actualizado que provea, entre otras
cosas, las medidas de recuperacion en caso de desastre y las medidas preventivas
especificas para continuar con sus operaciones en caso de riesgo. [Hallazgo 1-a.2)]

Formular acuerdos con otros centros de sistemas de informacion para restaurar las
operaciones que se realizan en el Centro de Computos en caso de surgir algin desastre o

una emergencia en la Autoridad. [Hallazgo 1-a.3)]
Ejercer una supervision efectiva y asegurarse de que:
a. El Director del Centro de CoOmputos:

1) Realice gestiones para que se repare el mecanismo eléctrico que controla el

acceso al Centro de Computos. [Hallazgo 1-a.4)a)]

2) Restrinja el acceso al salon de los servidores del Centro de Computos.
[Hallazgo 1-a.4)b)]

3) Vele por que todos los servidores con que cuenta la Autoridad estén ubicados en

el salén de los servidores del Centro de Computos. [Hallazgo 1-a.4)c)]
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4)

5)

6)

7)

Se asegure de que se instalen detectores de humo y extintores de incendios en el

salon de los servidores. [Hallazgo 1-a.4)d)]

Envie los respaldos mensuales de informacién a un lugar fuera de los predios de

la agencia. [Hallazgo 1-a.5)]

Mantenga un registro o expediente de las instalaciones y las modificaciones o

cambios realizados a las aplicaciones utilizadas. [Hallazgo 1-a.6)]

Vele por que se permita el acceso a los archivos en produccion sé6lo a aquellos
usuarios que generen transacciones como parte del flujo normal de los servicios

ofrecidos. [Hallazgo 1-a.7)]

b. EIl Gerente de Transportacion:

1)

2)

3)

4)

Guarde las llaves de los vehiculos oficiales en una caja de seguridad o en un

archivo con llave. [Hallazgo 2-a.4)a)]
Requiera a los conductores asignados a la Oficina Central de la Autoridad que:

a) Mantengan las tarjetas de crédito para el suministro de combustible y de
lubricantes dentro de la Bitacora del vehiculo en el compartimiento delantero
del mismo. [Hallazgo 2-a.4)b)]

b) Completen y sometan el Informe de Gastos de Transportacion, que
incluya el formulario de Inspeccion General Diaria del Vehiculo por el
Conductor. [Hallazgo 2-a.4)c), 6)b) y ¢)]

Prepare el Resumen Operacional Periodo de Vehiculos. [Hallazgo 2-a.4)c) y

6)a)]

Coteje los boletos de combustibles y de lubricantes entregados por cada

conductor contra la Solicitud, Autorizacién e Informe de Servicio de
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Transportacion (ASG ATMVM MANT-01) y el Informe de Gastos de
Transportacion. [Hallazgo 2-a.4)d)]

5) Mantenga un registro completo de cada vehiculo oficial, que incluya el historial

del mismo. [Hallazgo 2-a.5)]

Gestionar en la Administracion de Servicios Generales (ASG) el nombramiento de un
funcionario o empleado de la Seccion de Almacenamiento y Distribucién de Alimentos
como Gerente de Transportacion y solicitar a dicha agencia los adiestramientos que le
correspondan. [Hallazgo 2-a.1) y 3)]

Asignar las funciones relacionadas con el control, la seguridad y el mantenimiento de los
vehiculos oficiales de la Oficina Central y la supervision de los conductores de dicha
Oficina al funcionario o empleado designado como Gerente de Transportacion.
[Hallazgo 2-a.2)]

Instruir al Director de la Seccién de Contabilidad para que se asegure de que se cotejen los
boletos de combustible y de lubricantes contra el Informe de Gasolina que emite la ASG
para verificar la correccion de lo cobrado por éstos mediante el Comprobante de Pago
Interagencial (Modelo SC-743). [Hallazgo 2-a.7)]

Revisar los manuales de las secciones de Equipo, de Nutricion y Técnica y del Programa
de Servicios de Alimentos de Verano y referirlos para la aprobacion del Secretario.
[Hallazgo 4]

CARTAS A LA GERENCIA

Los hallazgos del borrador de este Informe se sometieron para comentarios al

Hon. Rafael Aragunde Torres, Secretario de Educacion, a la Sra. Lourdes Velazquez

Rivera, LND, Directora de la Autoridad, y a la Sra. Ada Y. Bretafia Diaz, ex Directora de la

Autoridad, en cartas del 1 de mayo de 2007. Ademas, en carta del 8 de mayo de 2007 se

sometieron para comentarios al Dr. César Rey Hernandez, ex Secretario de Educacion.
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COMENTARIOS DE LA GERENCIA
En carta del 17 de mayo de 2007 el Secretario de Educacion sometié sus comentarios y
los de la Directora de la Autoridad a los hallazgos del borrador del informe. En los hallazgos de
este Informe se incluyen algunos de sus comentarios. La ex Directora de la Autoridad someti6
sus comentarios a los hallazgos 1 y 4 del borrador del Informe en carta del 15 de mayo

de 2007. En dichos hallazgos se incluyen algunos de sus comentarios.

El ex Secretario de Educacion no contesto los hallazgos del borrador del informe que le

fueron sometidos para comentarios.

AGRADECIMIENTO

A los funcionarios y empleados de la Autoridad y del Departamento les agradecemos la
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cooperacion que nos prestaron durante nuestra auditoria.
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RELACION DETALLADA DE HALLAZGOS
CLASIFICACION Y CONTENIDO DE UN HALLAZGO

En nuestros informes de auditoria se incluyen los hallazgos significativos determinados
por las pruebas realizadas. Estos se clasifican como principales o secundarios. Los principales
incluyen desviaciones de disposiciones sobre las operaciones de la unidad auditada que tienen
un efecto material, tanto en el aspecto cuantitativo como en el cualitativo. Los secundarios son

los que consisten en faltas o errores que no han tenido consecuencias graves.

Los hallazgos del informe se presentan segun los atributos establecidos conforme a las
normas de redaccion de informes de nuestra Oficina. El propoésito es facilitar al lector una mejor

comprension de la informacion ofrecida. Cada uno de ellos consta de las siguientes partes:

Situacion - Los hechos encontrados en la auditoria indicativos de que no se cumplié con

uNno 0 mMas criterios.

Criterio - El marco de referencia para evaluar la situacion. Es principalmente una ley,
reglamento, carta circular, memorando, procedimiento, norma de control interno, norma
de sana administracion, principio de contabilidad generalmente aceptado, opinion de un

experto o juicio del auditor.
Efecto - Lo que significa, real o potencialmente, no cumplir con el criterio.
Causa - La razon fundamental por la cual ocurrio la situacion.

Al final de cada hallazgo se hace referencia a las recomendaciones que se incluyen en el
informe para que se tomen las medidas necesarias sobre los errores, irregularidades o actos

ilegales sefialados.

En la seccién sobre los COMENTARIOS DE LA GERENCIA se indica si el funcionario

principal y los ex funcionarios de la unidad auditada efectuaron comentarios sobre los hallazgos
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incluidos en el borrador del informe que les envia nuestra Oficina. Dichos comentarios se
consideran al revisar el borrador del informe y se incluyen al final del hallazgo correspondiente
en la seccion de HALLAZGOS EN LA AUTORIDAD ESCOLAR DE ALIMENTOS, de forma
objetiva y conforme a las normas de nuestra Oficina. Cuando la gerencia no provee evidencia
competente, suficiente y relevante para refutar un hallazgo, éste prevalece y se afiade al final del
mismo la siguiente aseveracion: Consideramos las alegaciones de la gerencia, pero

determinamos que el hallazgo prevalece.

HALLAZGOS EN LA AUTORIDAD ESCOLAR DE ALIMENTQOS

El Hallazgo 1 se clasifica como principal, y los hallazgos del 2 al 4, como secundarios.

Hallazgo 1 — Ausencia de normas y procedimientos y de un Plan de Continuidad de
Negocios, deficiencias en el Plan de Contingencias, falta de acuerdos para mantener un
centro alterno, deficiencias relacionadas con las operaciones del Centro de Coémputos y
acceso de personal contratado a los archivos en produccion

a. El Centro de Computos es responsable del mantenimiento de la infraestructura de
comunicacion, de sistemas, de aplicaciones y de periferales para el uso de los empleados de
la Autoridad y de la implantacion de las aplicaciones, desde las conceptualizaciones, el
desarrollo y la implantacion de la red informética. El Centro era dirigido por un Director y
éste le respondia a la Directora de la Autoridad. A partir de febrero de 1999 la Autoridad
comenzd a desarrollar la aplicacion conocida como Red Informética de Comedores
Escolares (RICE) con la intencion de computadorizar las operaciones realizadas por las
secciones Administrativa y de Nutricion y de los almacenes de alimentos. Esta aplicacion se
implantd el 24 de junio de 1999. En septiembre de 2002 y en mayo de 2005 se comenzaron
a utilizar las aplicaciones de Compras Estatales y el Modulo de Equipo en las secciones de
Nutricion y de Compras y en la de Equipo, respectivamente. El 18 de agosto de 2004 se
comenzd a desarrollar la aplicacién de Compras Locales y el 15 de junio de 2005 se

comenzo a utilizar en algunas regiones educativas de la Autoridad.
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Evaluamos los controles internos relacionados con los sistemas de informacion utilizados

por la Autoridad. EI examen de dichas operaciones revel6 lo siguiente:

1) Al 28 de febrero de 2006 no se habian promulgado normas y procedimientos para
reglamentar, entre otros, los siguientes procesos relacionados con la administracion, la

seguridad y el uso de los sistemas computadorizados de la Autoridad:

e Creacién, modificacion, configuracion y cancelacién de las cuentas de acceso de los

usuarios a la Red.

e El mantenimiento preventivo de los equipos conectados a la Red.

® Proceso a seguir con la deteccidn, el informe y la respuesta de los eventos inusuales
que puedan afectar la Red, y con la produccion, configuracion y revisiéon de los

registros de los servidores.

e Disposicion del equipo computadorizado que forma parte de la Red de la Autoridad.

Aunque en el Centro de Computos se utilizaba el borrador de un Manual de
Procedimientos, el mismo s6lo contenia instrucciones generales sobre aspectos como: la
recuperacion de la base de datos, la creacion de cuentas de usuario en el servidor, la
creacion, modificacion y eliminacion de cuentas de correo electrénico y el apoyo técnico

de hardware en las oficinas de la Autoridad.

En la Seccién 182 (5) de la Ley Num. 328 del 15 de abril de 1946, Ley Creadora de
la Divisiébn de Comedores Escolares, segin enmendada, se establece que entre los
deberes que tiene la Autoridad estd la de promulgar reglas y reglamentos para la
administracion y direccion de los comedores escolares. Ademas, en la Seccién 184 de
dicha Ley se dispone que todas las reglas y reglamentos promulgados por el Secretario

de Educacion de acuerdo con el inciso (5) de la Sec. 182 de este titulo, tendran fuerza de

ley.
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En la Politica NUm. TIG-003, Seguridad en los Sistemas de Informacion de la Carta
Circular Nam. 77-05, Normas sobre la Adquisicion e Implantacion de los Sistemas,
Equipos y Programas de Informacion Tecnoldgica para los Organismos
Gubernamentales emitida el 8 de diciembre de 2004 por la Directora de la Oficina de
Gerencia y Presupuesto se establece que las agencias deberan desarrollar procedimientos
para detectar, reportar y responder a incidentes de seguridad incluyendo limites para
esos incidentes en términos de tiempo maximo y minimo de respuesta. Ademas, se
establece como politica publica, que es responsabilidad de cada organismo el desarrollo
y la publicacion de politicas y procedimientos aplicables para cumplir con las normas de
seguridad establecidas en dicha Politica. En la Politica Nam. TI1G-008, Uso de
Sistemas de Informacion, de la Internet y del Correo Electronico de la Carta
Circular Nam. 77-05 se establece que cada agencia debe establecer politicas necesarias
para garantizar el uso adecuado, efectivo y seguro de los sistemas de informacién y las
herramientas de trabajo que éstos proveen. Ello implica que, como norma de sana
administracion se adopten, revisen y aprueben por escrito normas y procedimientos

especificos para reglamentar todas las operaciones de los equipos computadorizados.

Las mejores practicas en el campo de la informatica sugieren que se deben establecer
por escrito normas, procedimientos y politicas de control interno eficaces que
reglamenten las operaciones computadorizadas y estén aprobadas por la alta gerencia.
Mediante las mismas se logran definir los niveles de control que deben existir en las
distintas areas. Ademas, contribuyen a mantener la continuidad de las operaciones en
casos de renuncias o de ausencias del personal de mayor experiencia y facilita la labor

del adiestramiento.

Las situaciones comentadas podrian ocasionar que las operaciones de los sistemas de
informacion computadorizados no se realicen de manera uniforme. Esto puede dar lugar
a la comision de errores e irregularidades sin que se puedan detectar a tiempo para fijar
responsabilidades y tomar las medidas correctivas necesarias. Ademas, podria exponer
al personal de la Autoridad, a los equipos y a la informacion a riesgos innecesarios que

pudieran afectar la continuidad de las operaciones.
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2) La Autoridad no habia desarrollado un Plan de Continuidad de Negocios para los
sistemas de informacién con las medidas de recuperacion en caso de desastre y las
medidas preventivas especificas para continuar con sus operaciones en caso de riesgos
como: inundaciones, variaciones de voltaje o virus de computadoras, entre otros. S6lo
contaban con un Plan de Contingencias’ que no habia sido actualizado conforme a los
cambios de equipos, de sistemas de informacion y de personal ocurridos en los Gltimos
afios. Dicho Plan carecia de la firma de la Directora y de la fecha de su aprobacion.
Ademas, no incluia los siguientes requisitos que son necesarios para la preparacion y

ejecucion del mismo:

e Estrategias a utilizarse para efectuar y documentar pruebas o simulacros que
certifique la efectividad del Plan.

e Nombre del encargado de activar el Plan.

e |dentificacion de los integrantes de los grupos de recuperacion y la responsabilidad

asignada a cada uno de ellos.

e | ista detallada con todos los medios de comunicacién de los diferentes miembros de
cada grupo de recuperacion, incluidos los empleados del area de sistemas de

informacion.
e Plan general de accién identificado por grupo y tareas de forma secuencial.

e Inventarios de equipos, sistemas operativos, de aplicaciones y archivos criticos del
Centro de Computos.

e Detalle de la configuracion de los sistemas utilizados en el Centro de Cémputos

requeridos para el Centro de Sistemas de Informacién Alterno (Centro Alterno).

" ElPlan de Contingencias del Centro de Computos de la Autoridad nos fue provisto por el Director del Centro el
22 de septiembre de 2005.
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e [tinerario de restauracion que incluya el orden de las aplicaciones a restaurar y

procedimientos para restaurar los respaldos.
e Acuerdo escrito para el uso de instalaciones de un Centro Alterno.

e Detalles del equipo de comunicaciones utilizado en el Centro Primario y el requerido

en el Centro Alterno para propositos de restauracion.
e Procedimiento para efectuar pruebas en el Centro Alterno.

e Hoja de cotejo para dafos.

En la Politica Num. T1G-003 se establece que las entidades gubernamentales deberan
desarrollar un Plan de Continuidad de Negocios que incluya un Plan de Recuperacién

de Desastres y un Plan de Continuidad de las Operaciones.

En la Politica Nam. T1G-011, Mejores Practicas de Infraestructura Tecnoldgica de
la Carta Circular Num. 77-05, se establece como politica publica, que las agencias
deben desarrollar un Plan de Contingencia que contenga los elementos descritos en la
Politica NUm. T1G-003. Ademas, las mejores préacticas en el campo de la informatica
utilizadas para garantizar la confiabilidad, integridad y disponibilidad de los sistemas de
informacion computadorizados sugieren que como parte del Plan de Continuidad de
Negocios se debera preparar un Plan de Contingencias. Este es una guia que garantiza la
continuidad de las operaciones normales de los sistemas de informacién
computadorizados cuando se presentan eventualidades inesperadas que afectan su
funcionamiento. EI mismo deberd estar aprobado por el funcionario de maéxima
autoridad de la entidad y debera incluir todos los procesos necesarios para recuperar
cualquier segmento de la operacion del centro de computos o, si fuese necesario,
relocalizar las operaciones en el menor tiempo posible y de la forma mas ordenada y

confiable.
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Las situaciones comentadas en el Apartado a.2) podrian propiciar que en el caso de una
emergencia no se proteja adecuadamente el equipo y sufra dafios materiales, asi como la
pérdida de informacion importante. Ademas, se podria atrasar el proceso de
reconstruccion de archivos y de programas, y el pronto restablecimiento y la continuidad

de las operaciones normales de los sistemas de informacion.

La Directora de la Autoridad no habia formalizado acuerdos con otros centros de
sistemas de informacién para restaurar las operaciones que se realizan en el Centro de

Computos en caso de surgir un desastre 0 una emergencia en la Autoridad.

Como norma generalmente aceptada en el campo de la informatica se requiere que como
parte integral del Plan de Contingencias deben existir convenios donde se estipulen las
necesidades y los servicios requeridos para afrontar una emergencia. Debe incluirse,
ademas, una clausula que especifique el lugar o los lugares donde podrian ser requeridos
dichos servicios. Estos lugares, de acuerdo con la capacidad de la agencia, podrian ser

los siguientes:

e Una entidad publica o privada de similar configuracion y tamafio.

e Una compafiia dedicada a servicios de restauracion.

e Un centro alterno de la propia agencia.

La falta de acuerdos con un Centro Alterno podria afectar las funciones de la Autoridad
y los servicios del Centro de Computos, ya que no tendrian disponibles unas
instalaciones para operar después de una emergencia 0 evento que afectara su
funcionamiento. Esto podria atrasar o impedir el proceso de restauracion de archivos y el

pronto restablecimiento de las operaciones normales del Centro de Cémputos.
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4) Mediante una inspeccion realizada por nuestros auditores el 22 de septiembre de 2005 a

las instalaciones del Centro de Cémputos determinamos las siguientes deficiencias:

a) El mecanismo eléctrico que controlaba el acceso al Centro de Cémputos estaba
dafado, por lo que se mantenia la puerta de entrada sin seguro. La gerencia de la

Autoridad no habia realizado gestiones para resolver esta situacion.

b) El acceso al saldn de los servidores, ubicado en un area del Centro de CoOmputos, no
estaba restringido. La puerta que daba acceso al mismo se mantenia abierta lo que

permitia el acceso a personal no autorizado.

c) De los 6 servidores con que contaba la Autoridad, 3 (50 por ciento) no estaban
ubicados en el salon de los servidores. Estos estaban ubicados sobre los escritorios
de empleados del Centro de Cémputos.

d) En el salon de los servidores no se habian instalado detectores de humo ni extintores

de incendio.

En la Politica Num. TIG-003 se establece como politica publica que las entidades
gubernamentales tendran la responsabilidad de desarrollar politicas y directrices
generales que permitirdn a la agencia establecer controles adecuados en sus sistemas
electronicos de informaciéon para garantizar la confidencialidad, la integridad y la
disponibilidad de la informacion que manejan y protegerla contra la destruccién
accidental, entre otras cosas. Para complementar esto, las mejores practicas en el campo
de la informética sugieren que se deben establecer controles de acceso adecuados para
entrar a las areas de sistemas de informacion, al salon de los servidores y a las areas en
los pisos donde se ubican los equipos de comunicacion. Estos deberan proveer también
un control de acceso fisico adicional, el cual debera ser conocido y utilizado Unicamente

por los empleados que trabajan en esa area. En consonancia con dicha politica pablica y
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para garantizar la seguridad de los sistemas de informacion y la de los equipos

computadorizados, es necesario que:

e Se controle adecuadamente el acceso de personas a dichas areas.

e Seinstalen los equipos en lugares donde su acceso esté debidamente controlado.

e Se instalen equipos adecuados y en condiciones operacionales que ayuden a detectar

y extinguir incendios.

Las situaciones que se comentan en el Apartado del a.4) a) al ¢) pueden propiciar que
personas no autorizadas a trabajar con dichos equipos logren acceso a los mismos y
puedan ocasionar dafios a éstos y poner en peligro la continuidad de los servicios que
ofrece la Autoridad asi como la confidencialidad de la informacion. Ademas, podria
propiciar el deterioro prematuro de los equipos lo que dificultaria obtener el rendimiento
maximo en términos de los servicios que deben ofrecer los mismos. La situacion
comentada en el Apartado a.4)d) puede poner en riesgo la seguridad de los empleados

y podria contribuir a que ocurran dafios a la propiedad y a la informacion almacenada.

Al 30 de septiembre de 2005 el Centro de Cémputos no enviaba los respaldos mensuales

de informacion a un lugar fuera de los predios de la agencia.

En la Politica NUum. TIG-011 se establece como politica publica que los datos
producidos y mantenidos en las agencias deben ser resguardados y mantenidos con una
frecuencia que esté acorde con la sensibilidad de los datos y volumen de trabajo diario.
Ademas, en la Politica Num. T1G-003 se establece que deberan existir procedimientos
para tener y mantener una copia de respaldo recurrente de la informaciéon y de los

programas de aplicacion y de sistema, esenciales e importantes para las operaciones.

Las mejores préacticas en el campo de la informatica sugieren que la duplicidad de datos
y de documentacion importante, incluido el almacenamiento fuera de los predios de la

agencia de dichos datos y de la documentacion de reserva, son un requisito previo para
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6)

7)

cualquier tipo de recuperacion. Ademas, recomiendan que el centro de computos
mantenga un itinerario de los respaldos, en el cual se indique el ciclo de rehuso de
cintas, se mantengan los respaldos de fin de mes en una béveda por 13 meses, y que las

cintas se identifiquen adecuadamente para facilitar su localizacion.

Esta situacion podria ocasionar la pérdida permanente de informacion importante sin la
posibilidad de poder restaurarla en casos de contingencias o emergencias, lo que
afectaria adversamente las operaciones de la Autoridad.

En el Centro de Cémputos no se mantenia un registro ni expediente de las instalaciones

ni de las modificaciones o cambios realizados a las aplicaciones utilizadas.

En la Politica Num. T1G-003 se establece que cada agencia es responsable de disefiar
procedimientos que permitan que los cambios a la seguridad de los sistemas sean
realizados y documentados adecuadamente y que esta documentacion a su vez sea
asegurada. Ademas, la Politica Num. TI1G-011 también establece que toda aplicacion
comercial o personalizada implementada debe ser documentada utilizando metodologias
de desarrollo y documentacion estandares o de uso comdn y toda aplicacion comercial o
personalizada que se adquiera o desarrolle debe tener maneras de controlar la creacion y

privilegios de los usuarios.

La situacién comentada no permitia que la Autoridad tuviera un control efectivo y

documentado dirigido a mantener actualizado el desarrollo de las aplicaciones utilizadas.

En las operaciones del Centro de Cémputos se permitia que un Programador de una
comparfiia contratada para el desarrollo de las aplicaciones de la Autoridad tuviera

acceso a los archivos en produccién.

En el Articulo 2(e) de la Ley Num. 230 del 23 de julio de 1974, Ley de Contabilidad
del Gobierno de Puerto Rico, segin enmendada, se dispone, como parte de la politica
del Estado Libre Asociado de Puerto Rico, entre otras cosas, que exista un control previo
de todas las operaciones del Gobierno; que dicho control previo se desarrolle dentro de

cada dependencia o entidad corporativa para que asi sirva de arma efectiva al jefe de la
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dependencia o entidad corporativa en el desarrollo del programa o programas cuya
direccién se le ha encomendado. Conforme con dicha disposicion, y como norma de
sana administracion y de control interno, la gerencia de la Autoridad es responsable de
asegurarse que solo se permita el acceso a las aplicaciones de produccion a aquellos
usuarios que generan transacciones como parte de flujo normal de los servicios
ofrecidos. Estos accesos deberan ser regulados de acuerdo con el nivel de seguridad que

cada usuario requiera.

La situacion comentada podria propiciar la comision de errores e irregularidades y que

éstos no se puedan detectar a tiempo para fijar responsabilidades.

La situacion comentada en el Apartado a.1) es indicativa de que el Secretario no cumplio
con su responsabilidad de promulgar normas y procedimientos para reglamentar los
procesos relacionados con la administracion, la seguridad y el uso de los sistemas
computadorizados de la Autoridad. Las situaciones comentadas en el Apartado del a.4)
al 7) obedecen principalmente a que el Director del Centro de Computos no cumplié
eficazmente con sus responsabilidades. La Directora de la Autoridad tampoco ejercid una
supervision efectiva sobre dichas responsabilidades ni cumplié con su responsabilidad

respecto a las situaciones que se comentan en el Apartado a.2) y 3).

En la carta del Secretario, éste nos informd, entre otras cosas, que:

La Directora de la Autoridad Escolar de Alimentos indicd que se esta trabajando
en conjunto con el personal del Centro de Computos de la Oficina Central una
guia de todas las recomendaciones especificadas donde incluyan los requisitos
mencionados. [Apartado a.1) y 2)]

La Directora de la Autoridad de Alimentos, inform6 que el Centro de Computos
de la Oficina Central es la entidad publica similar en configuracion y tamafio que
nos daria soporte en caso de emergencias. No obstante, estaran suscribiendo un
convenio escrito entre las partes donde se detallen el lugar y los servicios que se
necesiten. [Apartado a.3)]
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La Directora de la Autoridad de Alimentos informdé que el mecanismo
electrénico que controla al Centro de Computos estaba dafiado por lo que se
mantenia la puerta de entrada sin seguro. Se estara instalando un interruptor
electrénico, donde se pueda manipular internamente y asi controlar la entrada a
los empleados mientras tanto la puerta se mantiene cerrada con seguro. La
Directora de la Autoridad de Alimentos inform6 que la puerta que da acceso a
este cuarto se mantenia abierta, debido a que el aire acondicionado donde estan
los servidores no mantiene una temperatura Optima y los servidores generan
calor, afectando asi el funcionamiento de los mismos. No obstante, se estara
proveyendo una ventanilla para la ventilacion del aire acondicionado para poder
manejar de manera efectiva la temperatura en el salon en cuestion, de esta
manera se mantendra la puerta cerrada. [Apartado a.4)a) y b)]

La Directora de la Autoridad Escolar de Alimentos indicé que los servidores
estan debidamente ubicados en el area provisto para estos, ya que se adquirio
gabinetes propios para estos fines donde se pueden instalar doce servidores (sic).
Los mismos estan debidamente ubicados e instalados en dichos gabinetes. La
Directora de la Autoridad Escolar de Alimentos indic6 que el salon previsto para
los servidores cuenta con un extintor y un detector de humo.
[Apartado a.4)c) y d)]

La Directora de la Autoridad de Alimentos inform6 que se dard curso a las
recomendaciones y se estara enviando un disco duro externo como medio de un
backup para la boveda del Departamento de Educacion. Estos a su vez
manejan contrato con compafias externas para el almacenaje de los datos. La
Directora de la Autoridad de Alimentos indicé que estard manejando un registro
sobre las instalaciones, modificaciones y cambios que se realicen.
[Apartado a.5)]

En relacion a las computadoras las mismas son adquiridas con sistemas
operativos y las aplicaciones debidamente instaladas. De las mismas se
mantienen archivos electronicos con listas de todas las licencias.
[Apartado a.6)]

En la carta de la ex Directora, ésta nos informo lo siguiente:

La ex directora de la Autoridad Escolar de Alimentos entiende que ejercié una
supervision adecuada basada en que el Centro de Cémputos de la Autoridad
Escolar de Alimentos le respondié a la Oficina de Sistemas de Informacién y
Apoyo Tecnolégico del Departamento de Educacion ya que estaba adscrito a
ésta. Nuestra oficina, entiéndase Autoridad Escolar de Alimentos, le facilito,
espacio, asignaciéon de recursos humanos y fiscales. Se le facilitaba para que
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ofreciera adiestramiento y apoyo técnico al personal de la Autoridad Escolar de
Alimentos. Se le supervisaba el horario de trabajo y el Director del Centro se
consideraba parte del “Staff”. Se le solicitaba Plan de Trabajo e Informe de
Logros y su asistencia a reuniones y actividades con el personal. Las decisiones,
politica publica y consultas técnicas relacionadas con proyectos de sistema de la
Autoridad Escolar de Alimentos eran supervisadas y reguladas por OSIATD.

Consideramos las alegaciones del Secretario respecto a las situaciones comentadas en el
Apartado a.4)c) y d) y 6) y las de la ex Directora, pero determinamos que el Hallazgo

prevalece.

Véanse las recomendaciones 1y de la3 ala6.a.

Hallazgo 2 — Falta de un Gerente de Transportacion, ausencia de un estudio que justifique
el cambio de una seccion a otra de las funciones relacionadas con los vehiculos de motor y

de

adiestramientos al personal responsable de éstos, y desviaciones de ley y de

reglamentacion, y controles inadecuados en las operaciones relacionadas con dichos
vehiculos

a.

Al 30 de septiembre de 2006 la Autoridad tenia asignados 222 vehiculos de motor oficiales
adquiridos a un costo de $6,629,474. Siete de éstos, adquiridos por $75,456, estaban
asignados a la Oficina Central. EI combustible y los lubricantes para dichos vehiculos se
obtenian a través de las estaciones de gasolina del Programa de Transporte y Mantenimiento
de Vehiculos de Motor de la ASG y de las estaciones privadas contratadas por ésta. Los
mismos se adquirian mediante tarjetas de credito expedidas por el referido Programa.
Personal de las mencionadas estaciones de gasolina le expedian boletos a los conductores de

los vehiculos como evidencia del combustible y de los lubricantes suministrados.

Diariamente cada conductor tenia que completar varios documentos e informes requeridos
en la Bitacora del vehiculo, tales como: la Solicitud, Autorizacion e Informe de Servicio
de Transportacion (ASG ATMVM MANT-01)%; el Aviso de Accidente (Modelo SC-

1060); y la Inspeccién General Diaria del Vehiculo por el Conductor. Ademas, al final

8

Este documento consta de tres partes: solicitud del viaje, autorizacién de servicio y asignacion, e informe del

viaje. Como parte del informe del viaje el conductor debia evidenciar la revision del vehiculo antes y después del
viaje, acompafiar cualquier boleto o factura por gastos incurridos y entregar el documento, luego de firmarlo, al
Oficial de Transporte.
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del mes debia preparar un Informe de Gastos de Transportacion en donde indicaba el
namero de la tablilla del vehiculo utilizado, el namero del boleto, la estacion de gasolina
que ofrecio el servicio y el consumo de combustible y de lubricantes. Ademas, junto con
dicho Informe debia entregar los mencionados boletos para que se preparara el informe
Resumen Operacional Periodo de Vehiculos (Forma ASGOT 3) en donde se incluia
informacién sobre la tablilla del vehiculo, el millaje recorrido durante el periodo, el total
consumido de combustible y de lubricantes y el nombre del conductor.

Cada quince dias se recibia de la ASG un Informe de Gasolina el cual detallaba, entre otras
cosas, los vehiculos a los cuales se les suministrd el combustible y los lubricantes, la
estacion de gasolina que ofrecid el servicio y el importe del combustible y los lubricantes
despachados. Este Informe se enviaba a la Seccion de Contabilidad para que se procesara el
pago a la ASG. En dicha Seccidon los pagos por suministro de combustible y de lubricantes
se procesaban mediante transferencias de fondos efectuadas a través de comprobantes de

pago interagencial (Modelo SC-743) preparados por la ASG.

Un Oficial de Transporte®, quien dirigi6 la Seccién de Transportacion, estuvo a cargo de las
operaciones relacionadas con el uso, el control, el mantenimiento y la seguridad de los
vehiculos oficiales y con la supervision de los conductores. Efectivo el 30 de septiembre
de 2006 dicho Oficial de Transporte se acogi6 a los beneficios del retiro. A partir del 2 de
octubre de 2006 la Directora de la Autoridad transfirio las mencionadas funciones al
Director de la Seccion de Almacenamiento y Distribucion de Alimentos, excepto por las
funciones relacionadas con los siete vehiculos asignados a la Oficina Central, las cuales,
administrativamente se las transfirio a la Directora de la Seccion Administrativa y
Estadisticas'®. Los directores de las mencionadas secciones, al igual que el de la Seccién de
Contabilidad, en el desempefio de sus funciones, le respondian a la Directora de la

Equivale al cargo de Gerente de Transportacion creado por el Articulo 77 del Reglamento Num. 12,
Reglamento de Administracion de la Flota del Gobierno, aprobado el 11 de diciembre de 1979 por el
Administrador de Servicios Generales.

10 Excepto la supervision del conductor de la Directora de la Autoridad que recayé en el Subdirector.
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Autoridad. EI examen de las operaciones relacionadas con los vehiculos de motor revel6 lo

siguiente:

1) Al 31 de diciembre de 2006 no se habia gestionado el nombramiento de un Gerente de

Transportacion en la Seccion de Almacenamiento y Distribucion de Alimentos.

En el Articulo 81 del Reglamento Num. 12 se dispone que cada jefe de agencia o su
representante autorizado recomendara de sus empleados aquellos a quienes interese se
les expidan nombramientos de Gerente de Transportacion o Gerentes Auxiliares de
Transportacion. Ademas, en el Articulo 77 del mencionado Reglamento se define la
figura del Gerente de Transportacion como aquel que ocupa un puesto o cargo regular en
cualquier agencia del Gobierno que a peticion del jefe de la agencia es nombrado como
su representante autorizado a cargo de la administracion de los vehiculos de la agencia.
En el Articulo 79 se establecen los requisitos para que una persona o funcionario sea

nombrado Gerente de Transportacion.

2) La Directora de la Autoridad transfirio el control, la seguridad de los vehiculos oficiales
asignados a la Oficina Central y la supervision de los conductores de dicha oficina a la
Directora de la Seccién Administrativa y Estadisticas'*. No se nos suministr evidencia
de que se hubiese realizado un estudio o analisis que justificara dicho cambio ni de que

se solicitara autorizacién de la ASG.

En el Articulo 77 del Reglamento Num. 12 se dispone que la figura del Gerente se crea
con el propdsito de asegurar la adecuada distribucion de los vehiculos en cada agencia,
el uso correcto, la asignacion razonable y el debido cuido y control de los vehiculos.
También indica que solamente se nombrara un Gerente de Transportacion por agencia.
En aquellas agencias que tengan oficinas regionales y estas cualifiquen de acuerdo a este

reglamento, se le asignard un Gerente Auxiliar para cada region, si fuere necesario.

1| a Directora de la Autoridad no transfiri6 a la Seccién Administrativa y Estadisticas las funciones relacionadas
con el mantenimiento de los vehiculos asignados a la Oficina Central. Dichas funciones eran responsabilidad de los
empleados de la Seccién de Almacenamiento y Distribucion de Alimentos.
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3) Tampoco se habia gestionado con la ASG adiestramientos para los directores en

4)

quienes, a partir del 2 de octubre de 2006, les deleg6 el uso, el control, el mantenimiento
y la seguridad de los vehiculos oficiales y la supervision de los conductores.

En el Articulo 80 del Reglamento NUum. 12 se dispone, entre otras cosas, que el que
una persona retna los requisitos establecidos en el Articulo 79 no le autoriza a
desempefiarse como tal con la mera designacion del jefe de la agencia. Se dispone,
ademas, que en todos los casos la persona tendré que tomar y aprobar el adiestramiento

que establezca el Administrador de Servicios Generales y ser certificado por éste.

Las situaciones comentadas en el Apartado del a.1) al 3) desvirttan el propésito de la
reglamentacion mencionada de que se designe a un Gerente de Transportacion
debidamente adiestrado para asegurar el uso correcto de los vehiculos y el control y
mantenimiento adecuado de los mismos. Ademas, pueden afectar la eficiencia,

productividad y correccion de las operaciones relacionadas con dichas operaciones.

La Directora de la Autoridad no cumplié con su responsabilidad de solicitar a la ASG el
nombramiento de un Gerente de Transportacion y el adiestramiento de los funcionarios
mencionados en el Apartado a.3). Tampoco justifico la razon para asignar el control de
los vehiculos asignados a la Oficina Central y la supervision de los conductores a la

Directora de la Seccion Administrativa y Estadisticas. [Apartado a.2)]

La Directora de la Seccién Administrativa y Estadisticas no mantenia un control

adecuado de las operaciones relacionadas con los vehiculos oficiales, segun se indica:

a) No guardaba las llaves de los vehiculos asignados a la Oficina Central en una caja de
seguridad o en un archivo con llave. Esta mantenia las mismas en un llavero que se
ubicaba en una de las paredes de su oficina. Dicha oficina tampoco se cerraba con
llave. Esta nos indicd que cuando no estaba en su oficina los conductores tenian la

autorizacion para entrar a ésta y tomar las llaves de los vehiculos.

En el Articulo 2(e) de la Ley Num. 230 se dispone, como parte de la politica del

Estado Libre Asociado de Puerto Rico, entre otras cosas, que exista un control
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previo de todas las operaciones del Gobierno; que dicho control previo se desarrolle
dentro de cada dependencia o entidad corporativa para que asi sirva de arma efectiva
al jefe de la dependencia o entidad corporativa en el desarrollo del programa o
programas cuya direccion se le ha encomendado. Conforme con dicha disposicion y
como norma de sana administracion y de control interno, la gerencia de la Autoridad
es responsable de asegurarse de que se provea una seguridad adecuada a las llaves de
los vehiculos, como por ejemplo guardar las mismas en una caja de seguridad o en

un archivo con llave.

No requeria que las tarjetas de crédito para el suministro de combustible y de
lubricantes se guardaran en los vehiculos de motor. Estas se mantenian junto con las
Ilaves de los vehiculos, las cuales segiin mencionamos en el Apartado anterior no se

guardaban en un lugar seguro.

En el Articulo 73 del Reglamento NUm. 12 se dispone, entre otras cosas, que cada
vehiculo oficial tendrd en su compartimiento delantero un libro conocido como la
Bitacora del vehiculo. La Bitacora contendra la licencia del vehiculo, el registro del
vehiculo, las podlizas y cubiertas, la tarjeta de credito y la tablilla confidencial cuando
proceda, y un set de formularios (informe de viajes diarios, informe semanal,
mensual y anual, registros de mantenimiento, de reparaciones y de accidentes, entre

otros).

No requeria a los conductores asignados a la Oficina Central que cumplimentaran y
sometieran al Director de la Seccion de Almacenamiento y Distribucion de
Alimentos el Informe de Gastos de Transportacion, de manera que éste pudiera

preparar el Resumen Operacional Periodo de Vehiculos.

En el Articulo 73 del Reglamento NUm. 12 se dispone, entre otras cosas, que sera
responsabilidad del Gerente de Transportacion velar porque se cumplimenten los
formularios correspondientes en cada ocasion. La negativa de cualquier persona a

cumplimentar completa, correcta y adecuadamente los formularios correspondientes



Informe de Auditoria DA-07-34 29
4 de junio de 2007
Unidad 1217 — Auditoria 12740

d)

que le competen llenar, sera informada por el Gerente al jefe de la agencia para que

éste proceda con las acciones correspondientes.

No cotejaba los boletos de combustible y de lubricantes entregados por cada
conductor contra la Solicitud, Autorizacion e Informe de Servicio de
Transportacion (ASG ATMVM MANT-01) y el Informe de Gastos de
Transportacion para determinar si los servicios se ofrecieron a dicho vehiculo y si

el empleado que firmo los boletos estaba autorizado a ello.

En el Articulo 4(g) de la Ley Num. 230 se dispone, entre otras cosas, que los
procedimientos para incurrir en gastos y pagar los mismos, para recibir y depositar
fondos publicos y para controlar y contabilizar la propiedad publica, que establezca
el Secretario, tendran los controles adecuados que impidan o dificulten la comisién
de irregularidades y que permitan, que de éstas cometerse, se puedan fijar
responsabilidades, y que garantice, ademas, la claridad y pureza en los
procedimientos fiscales. Conforme con dicha disposicion y como norma de sana
administracion y de control interno, la gerencia de la Autoridad es responsable de
requerir a la Seccién Administrativa y Estadisticas que cotejen los boletos de
combustible y de lubricantes contra los registros de los vehiculos y los informes

mencionados.

5) EIl Oficial de Transporte no mantenia un registro completo de cada vehiculo, que

incluyera informacion sobre el historial del mismo. A partir del 2 de octubre de 2006 el

Director de la Seccion de Almacenamiento y Distribucion de Alimentos tampoco

mantenia dicho registro.

En el Articulo 15 del Reglamento NUm. 12 se dispone que las agencias vienen

obligadas a establecer los mecanismos internos necesarios para asegurar el uso adecuado

de los vehiculos del Gobierno, asegurandose asi del movimiento necesario de

documentos, equipo y personal para llevar a cabo sus funciones eficientemente. Ademas,

en el Articulo 47 de dicho Reglamento se dispone que sera responsabilidad de todo

Gerente de Transportacion velar por que se lleve un registro completo de cada vehiculo
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que contenga informacidn sobre la descripcion e historial del vehiculo. Se dispone,
ademas, que dicho historial debe incluir informacién sobre; el conductor o conductores
que utilizan el vehiculo y los periodos y fechas cuando lo utilizan; las personas a quienes
estd asignado; los accidentes que ha tenido el vehiculo; la fecha del accidente y el

conductor en ese momento.

Solicitamos para examen los documentos e informes mencionados en el Apartado a.
correspondientes a febrero de 2006 para los siete vehiculos asignados a la Oficina

Central y determinamos que el Oficial de Transporte:

a) No incluy6é en el Resumen Operacional Periodo de Vehiculos la informacién

relacionada con tres de los siete vehiculos.

b) No requiri6 a los conductores asignados a dichos vehiculos que prepararan el
Informe de Gastos de Transportacion ni los documentos que debian incluirse en la

Bitacora.

c) No requirié a dos de los otros cuatro conductores que entregaron el Informe de
Gastos de Transportacion que incluyeran la Inspeccion General Diaria del

Vehiculo por el Conductor.

En el Articulo 123 del Reglamento NUm. 12 se establece que los conductores seran
responsables personalmente de cuidar el vehiculo que se les asigne o usen; velar por el
adecuado mantenimiento de éste y hacer todos los informes requeridos y reportar toda
incidencia, irregularidad o accidentes diariamente. Mientras que en el Articulo 126 de
dicho Reglamento se dispone que los conductores vienen obligados a cumplimentar
diaria y adecuadamente cualquier formulario, informe o documento relacionado con la

gestion de conducir los vehiculos del Gobierno.

En los articulos 65 y 66 del Reglamento NUm. 12 se establece el Sistema de
Mantenimiento para la flota de vehiculos del Gobierno; éste lo cataloga como
mantenimiento preventivo y mantenimiento imprevisto. Los servicios de mantenimiento

preventivo son de varios tipos: inspecciones diarias, servicios sencillos, reparaciones y
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control de garantias. Mientras que en el Articulo 67 se establece que las inspecciones
diarias se efectuaran con el propdsito de asegurar que cada vehiculo rinda el maximo de
su capacidad, y que esté en condiciones seguras de funcionamiento. Las inspecciones
diarias las efectuaran los gerentes, los gerentes auxiliares y los conductores en el area

donde estén estacionados los vehiculos antes de ser usados.

En el Articulo 73 del Reglamento NUm. 12 se dispone, entre otras cosas, que Sera
responsabilidad del Gerente de Transportacion velar porque se cumplimenten los
formularios correspondientes en cada ocasion. La negativa de cualquier persona a
cumplimentar completa, correcta y adecuadamente los formularios correspondientes que
le competen llenar, serd informada por el Gerente al jefe de la agencia para que éste
proceda con las acciones correspondientes.

En la Carta Circular ASG Num. 96-8 emitida el 18 de marzo de 1996 por la
Administradora de Servicios Generales se dispone, entre otras cosas, que los
funcionarios designados como gerentes de transportacién o gerentes auxiliares seran

responsables de velar que se cumpla con lo dispuesto en el Reglamento Nam. 12.

Las situaciones comentadas en el Apartado del a.4) al 6) impedian a la Autoridad
mantener un control adecuado del uso de los vehiculos y del mantenimiento ofrecido a
los mismos. Ademas, propician que los vehiculos sean utilizados para fines no oficiales
en horas no laborables y que no se pueda detectar a tiempo cualquier irregularidad para
tomar las medidas correspondientes y fijar responsabilidades.

La Directora de la Seccion Administrativa y Estadisticas no cumplié con su
responsabilidad de mantener un control adecuado de las llaves de los vehiculos y de las
tarjetas de crédito para el expendio de combustible y de lubricantes. Tampoco cumpli6
con su responsabilidad de cotejar los boletos de combustible y de lubricantes contra los
registros de los vehiculos y los informes mencionados. [Apartado a.4)] Con relacion al
Apartado a.5) el Oficial de Transporte ni el Director de la Seccion de Almacenamiento
y Distribucién de Alimentos cumplieron con su responsabilidad de mantener un registro

completo por vehiculo. Tampoco el Oficial de Transporte y la Directora de la Seccion
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Administrativa y Estadisticas ejercieron una supervision eficaz sobre los conductores.

La Directora de la Autoridad no supervis6 adecuadamente dichas operaciones.

En la Seccién de Contabilidad no se cotejaban los boletos de combustible y de
lubricantes contra el Informe de Gasolina. Esto para verificar la correccion de lo
cobrado por la ASG mediante transferencias de fondos. El personal de dicha Seccidn
s6lo verificaba la cifra de cuenta y el importe que se indicaba en el Comprobante de

Pago Interagencial.

En el Articulo 4(g) de la Ley Num. 230 se dispone que los procedimientos para incurrir
en gastos y pagar los mismos, para recibir y depositar fondos publicos y para controlar y
contabilizar la propiedad publica, que establezca el Secretario, tendran los controles
adecuados que impidan o dificulten la comisién de irregularidades y que permitan, que
de éstas cometerse, se puedan fijar responsabilidades, y que garantice, ademas, la
claridad y pureza en los procedimientos fiscales. Ademas, en el Articulo 9(f) de dicha
Ley se dispone que los jefes de las dependencias o0 sus representantes autorizados seran
responsables de la legalidad, exactitud, propiedad, necesidad y correccién de todos los
gastos que sometan para pago al Secretario 0 a un pagador debidamente nombrado por el
Secretario. Responderan, ademas, al Gobierno, con sus fondos o bienes personales, por
cualquier pago ilegal, impropio o incorrecto, que el Secretario o un pagador hiciere por
haber sido dicho pago certificado como legal y correcto por el jefe de la dependencia o
por su representante autorizado. Conforme con dichas disposiciones, y como norma de
sana administracion y de control interno la Seccion de Contabilidad es responsable de
preintervenir adecuadamente el Informe de Gasolina y el Comprobante de Pago

Interagencial.

La situacion comentada propicia que se efectien pagos indebidos por servicios de
combustible y de lubricantes no suministrados a los vehiculos de la Autoridad. Ademas,
propician la comision de irregularidades en dichas operaciones y que las mismas no se

puedan detectar a tiempo para fijar responsabilidades.
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La Directora de la Seccion de Contabilidad no vel6 por el cumplimiento de las
disposiciones de ley aplicables a la situacién comentada en el Apartado a.7). Tampoco
la Directora de la Autoridad supervis6 adecuadamente las referidas operaciones.

En la carta del Secretario, éste nos informo, entre otras cosas, que:

La Directora de la Autoridad Escolar de Alimentos informé que se designo a la
seccion de Almacenaje de Distribucién de Alimento y Equipo la responsabilidad
de todo lo relacionado con la flota de la Autoridad Escolar de Alimentos. La
designacion de estas responsabilidades se debe a que los almacenes de
Distribucion de Alimento y equipo se estan fusionando como parte de la
reestructuracion que estan llevando a cabo. Estos almacenes responderan
directamente a la seccidn de almacenes y Distribucion de Alimentos por lo que
agilizan los procesos administrativos y operacionales, ademas, se maximiza el
recurso humano disponible. [Apartado a.1)]

La Directora de la Autoridad Escolar de Alimentos informé que hizo las
gestiones para solicitar el adiestramiento a Gerentes de Transportacion para el
funcionario que tendra a cargo la flota de la Autoridad Escolar de Alimentos.
Relacionado a los registros de los vehiculos oficiales se impartira instrucciones
al funcionario designado para que prepare un registro completo de cada vehiculo
oficial donde se incluya el historial de los mismos como se requiere en el
Articulo 47 del Reglamento. Damos conocimiento que en los almacenes del
Programa se mantiene un registro de cada vehiculo. [Apartado a.3)]

La Directora de la Autoridad de Alimentos indicd que se transfirié la caja de
seguridad a la Seccion Administrativa donde se guardaran los boletos de peaje,
Ilaves de vehiculos oficiales, bitdcora con todo su contenido cuanto éstos no
estén en uso. [Apartado a.4)a) y b)]

La Directora de la Autoridad de Alimentos indicd que el Director de la Seccién
Administrativa reunio a todos los choferes el 8 de octubre de 2006, para requerir
a éstos que cumplimenten diariamente el informe de solicitud, autorizacién y
servicio de transportacion el cual incluye los gastos de transportacion.
[Apartado a.4)c)]

La Directora de la Autoridad Escolar de Alimentos inform6 que se impartio
instrucciones a la persona designada para recibir y cotejar el formulario de
ASG-ATMVM MANT-01 de los choferes, junto a este informe se reciben los
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informes de gasto de transportacidn u otros gastos contra el informe mencionado.
[Apartado a.4)d)]

Véanse las recomendaciones 3, 6.b.ydela7ala9.

Hallazgo 3 - Falta de auditorias periodicas de los sistemas de informacion
computadorizados de la Autoridad por parte de la Oficina de Auditoria Interna del
Departamento

a. La Oficina de Auditoria Interna del Departamento (OAI) tiene la funcién principal de
realizar auditorias periddicas para examinar y evaluar las actividades y operaciones del
Departamento y sus agencias adscritas. Esto para determinar si las mismas se han realizado
de conformidad con las leyes, los reglamentos y los procedimientos establecidos. Dicha
Oficina es dirigida por un(a) Director(a) que le responde directamente al Secretario. Este(a)
tiene la responsabilidad de asesorar al personal ejecutivo y gerencial en el descargo efectivo
de sus responsabilidades y proveer analisis objetivos, evaluaciones, recomendaciones e

informacion sobre las actividades y operaciones examinadas.

Al 31 de diciembre de 2005, la OAI no habia efectuado auditorias de los procedimientos, los
controles y el funcionamiento de los sistemas de informacion computadorizados utilizados
por la Autoridad. Esto para recomendar a la alta gerencia las medidas necesarias para
mejorar los procesos y los controles internos establecidos.

Mediante certificacion del 17 de marzo de 2006 la Directora Interina de la OAI indicé que
no habia realizado auditorias o inspecciones de la aplicacién RICE para el periodo del 1 de
julio de 1999 al 31 de diciembre de 2005 y que su Oficina se encontraba en el proceso de

adiestrar y capacitar a los auditores en el Area de Sistemas de Informacion.

Una situacion similar se coment6 en el informe del Single Audit del Departamento

correspondiente al afio fiscal 2003-04.

En el Articulo 4(f) de la Ley Num. 230 se establece, entre otras cosas, que en aquellas
dependencias y entidades corporativas de naturaleza compleja y con un gran volumen de

operaciones financieras, la organizacion fiscal deberd proveer para que se hagan
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intervenciones internas apropiadas que sigan las normas y pautas que a esos efectos

establezca el Secretario de Hacienda.

Las normas para la practica profesional de la auditoria interna establecen, entre otras cosas,
que la actividad de auditoria interna debe evaluar las exposiciones de riesgo referidas y los
sistemas de informacion de la entidad. Dicha evaluacion debe incluir, entre otras cosas, lo

siguiente:

e Confiabilidad e integridad de la informacion financiera y operativa.
e Eficaciay eficiencia de las operaciones.

e Proteccion de activos.

e Cumplimiento de las leyes, los reglamentos y los contratos.

Mediante la Carta Circular OC-98-07, emitida el 14 de abril de 1998 por el Contralor de
Puerto Rico, se les envio a los jefes de agencias el escrito La Funciéon de Auditoria
Interna en el Gobierno de Puerto Rico. En éste se establece, entre otras cosas, los
objetivos y la funcion de la unidad de auditoria interna, la responsabilidad de la gerencia, y
algunos requisitos para el buen funcionamiento de dicha unidad. En consonancia con las
disposiciones mencionadas, y como norma de sana administracién, las agencias deberan
implantar un programa de auditorias internas para, entre otras cosas, salvaguardar el uso e
instalacion de programas en sus computadoras. La funcién de auditoria interna es un control
de gran importancia en el desempefio de las entidades gubernamentales. Estas deben velar
por que las operaciones se lleven a cabo conforme a las normas y a los procedimientos
establecidos, y que los controles internos funcionen adecuadamente. Esta funcion debe ser

ejercida por funcionarios competentes y con la independencia necesaria.

La falta de fiscalizacion y de recomendaciones sobre los procedimientos, los controles y el
funcionamiento de los sistemas de informacion computadorizados, por parte de los auditores

internos, puede propiciar que se cometan errores e irregularidades sin que se puedan detectar
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a tiempo para fijar responsabilidades. También priva a la gerencia de informacion necesaria
sobre el funcionamiento de los sistemas, los controles y demas operaciones de la Autoridad.
Ademas, existe la posibilidad de que en los sistemas de informacion no se incluyan los
controles basicos necesarios para evitar incurrir en errores, irregularidades y otras

situaciones adversas.

La situacion comentada se atribuye principalmente a que los funcionarios que actuaron
como Director de la OAI durante el periodo auditado no cumplieron con su obligacién sobre
el particular. Ademas, a que los secretarios de Educacion durante dicho periodo no

supervisaron adecuadamente dichas operaciones.

En la carta del Secretario, éste nos informé que:

La Oficina de Auditoria Interna (OAI) comenzd un proceso de adiestramiento de
los auditores para capacitarlos en el area de Sistema de Informacion. Al
completar el proceso de Adiestramiento se incluird el Plan de Trabajo areas
relacionadas al sistema de informacion para ser intervenidas. La OAI puede
ofrecer asesoramiento durante el desarrollo de proyectos en el Area de Sistema
de Informacidn sin embargo, no puede ser parte del proceso de implantacion de
los mismos.

Véanse las recomendaciones 2 'y 3.

Hallazgo 4 — Utilizacion de manuales de procedimientos de las secciones de Equipo, de
Nutricion y Técnica y del Programa de Servicios de Alimentos de Verano no aprobados
por el Secretario de Educacion

a.

El personal de la Seccion de Equipo era responsable de la evaluacion, la requisiciéon, la
compra, la distribucion y el mantenimiento de los equipos y los materiales utilizados en los
comedores escolares. Ademas, el Director de dicha Seccion dirigia y supervisaba las
operaciones de los almacenes de equipo. Los empleados de la mencionada Seccidn
utilizaban como referencia para realizar sus funciones el Manual de Procedimientos,
Seccion de Equipo del 21 de noviembre de 2005. Por otro lado, la Seccidén de Nutricion
tenia la responsabilidad de realizar los procedimientos que aseguraran que se sirviera un

menu nutricionalmente balanceado en los servicios de desayuno, de almuerzo y de
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merienda, y del cumplimiento con los requisitos nutricionales establecidos por el
Departamento de Agricultura Federal y de generar los datos necesarios para la adquisicion
de alimentos y la distribucion de éstos. Los empleados de dicha Seccion utilizaban como
referencia para realizar sus funciones el Manual de Procedimientos, Seccion de Nutricion
del 15 de agosto de 2000.

Ademas, los empleados de la Seccion Técnica cuya responsabilidad era velar por el
cumplimiento de la reglamentacion federal a través de los supervisores regionales y de
distrito en los servicios de desayuno, de almuerzo y de merienda utilizaban como referencia
para realizar sus funciones el Manual de Procedimientos para Supervisores Regionales,
Supervisores de Distrito y Encargadas de Comedores Escolares preparado en el 1998. El
Programa de Servicio de Alimentos de Verano tenia la responsabilidad de asegurarse que
los nifios y jovenes, durante el receso escolar, continuaran recibiendo un servicio de
alimentacion gratuito y de alta calidad. En este Programa se utilizaba como referencia el
Manual de Procedimientos, Programa de Servicios de Alimentos de Verano preparado
en el 2003.

Una evaluacion de estas funciones revel6 que al 31 de diciembre de 2006 la Directora de la
Autoridad no habia revisado ni referido al Secretario de Educacion para su aprobacion los

cuatro manuales mencionados que se utilizaban en las referidas secciones de la Autoridad.

En la Seccion 182 (5) de la Ley NUm. 328 se establece que entre los deberes que tiene la
Autoridad esté la de promulgar reglas y reglamentos para la administracion y direccion de
los comedores escolares. Ademas, en la Seccion 184 de dicha Ley se dispone que todas las
reglas y reglamentos promulgados por el Secretario de Educacion de acuerdo con el

inciso (5) de la Sec. 182 de este titulo, tendréan fuerza de ley.

Las situaciones comentadas le impidieron a los empleados de las secciones de Equipo, de
Nutricion y Técnica, asi como del Programa de Servicios de Alimentos de Verano contar

con las normas y los procedimientos oficiales a seguir para realizar sus funciones en forma
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efectiva y de manera uniforme, y para asegurarse del cumplimiento de las leyes y los
reglamentos aplicables a dichas operaciones. Ademas, dichas situaciones propician la
comision de errores e irregularidades en las operaciones mencionadas, y que no se puedan

detectar a tiempo para fijar responsabilidades.

La situacion mencionada obedece principalmente a que la Directora de la Autoridad no
protegié adecuadamente los mejores intereses del gobierno al no cumplir con su
responsabilidad de revisar los mencionados manuales y de referirlos al Secretario para su
aprobacion. La Subsecretaria de Administracion no supervisd adecuadamente dichas

operaciones.

En la carta del Secretario, éste nos informé lo siguiente:

La Directora de la Autoridad Escolar de Alimentos informé que la razén por la
cual los Manuales de Procedimientos no estaban firmados por el Secretario es
por que el Programa se encuentra en proceso de reestructuracion, lo que envuelve
cambios sustanciales en la reorganizacion administrativa y operacional tales
como, la consolidacion de secciones, reasignaciones de funciones de empleados,
funciones de almacenes y reorganizaciones en las oficinas regionales entre otros.
Estos cambios operacionales requieren constante revision de los manuales, por lo
que se habia considerado enviar los mismos para la firma del Secretario tan
pronto finalice el plan de reestructuracion la Autoridad se compromete a someter
los Manuales de Procedimiento para la aprobacion y firma del Secretario (sic).
No obstante, se han utilizado estos manuales para seguir las normas y
procedimientos de manera que el programa funcione adecuadamente y
efectivamente.

En la carta de la ex Directora, ésta nos informo lo siguiente:

La Autoridad Escolar de Alimentos se encontraba en un proceso de
reestructuracion de procesos y areas de trabajo al igual que de evaluaciones de
funciones del personal. No obstante, nos dimos a la tarea de recopilar las normas,
procedimientos, memorandos, leyes, reglamentos que forman parte de los
Manuales de Procedimientos de cada area. Estos manuales en forma no final eran
de conocimiento y eran utilizados por el personal para el funcionamiento de sus
areas. Los manuales existentes no habian sido sometidos para la aprobacion del
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Secretario ya que estaban en etapa de revision por el proceso de reestructuracion
por lo que entiendo que no estuvo en riesgo los mejores intereses del gobierno.

Consideramos las alegaciones del Secretario y de la ex Directora, pero determinamos que el

Hallazgo prevalece.

Véanse las recomendaciones 3y 10.
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ANEJO 1

DEPARTAMENTO DE EDUCACION
AUTORIDAD ESCOLAR DE ALIMENTQOS

FUNCIONARIOS PRINCIPALES DEL DEPARTAMENTO Y DE LA
AUTORIDAD QUE ACTUARON DURANTE EL PERIODO AUDITADO

PERIODO
NOMBRE CARGO DESDE  HASTA
Hon. Rafael Aragunde Torres Secretario de Educacion 1 jul. 05 31 dic. 06
Dra. Adalexis Rios Orlandi Secretaria de Educacion Interina 21 jun. 05 30 jun. 05
Dra. Gloria E. Baquero Lleras Secretaria de Educacion 5 ene. 05 20 jun. 05
Dr. César A. Rey Hernandez Secretario de Educacién 7 ene. 01 31 dic. 04
Sr. Victor R. Fajardo Vélez " 1jul. 99 1ene. 01
CPA Lourdes J. Cruz Rosa Subsecretaria de Administracion 12 sep. 05 31 dic. 06
Sra. Ruth E. Rivera Gil ” 21jun.05  11sep.05
Sr. Angel L. Curbelo Soto Subsecretario de Administracién 26 ene. 05 20 jun. 05
Sra. lleana de los A. Mattei Latimer Subsecretaria de Administraciont? 2jun.03  1lene.05
CPA Lourdes J. Cruz Rosa ” 21 mar.02 30 may. 03
Sr. Ramoén Ayala Diaz Subsecretario de Administracién 2abr.01 15 mar. 02
Sr. Héctor R. Nevarez Rivera ” 1jul. 99 31 dic. 00
Sra. Eda L. Veldzquez Caraballo Directora de la Oficina de Auditoria 1 ene. 05 31 dic. 06
Interna Interina
Sr. José L. Villafafie Ramos Director de la Oficina de Auditoria 24 feb. 04  31dic. 04
Interna
7 Director de la Oficina de Auditoria 3dic. 03 23 feb. 04
Interna Interino
Sra. Lynette Molina Cardé Directoralsge la Oficina de Auditoria 16 mar.01  25nov. 03
Interna

12 puesto vacante del 2 de enero al 1 de abril de 2001 y del 12 al 25 de enero de 2005.

13 Puesto vacante del 26 de noviembre al 2 de diciembre de 2003.
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Continuacién ANEJO 1

PERIODO
NOMBRE CARGO DESDE HASTA

Sra. Maria M. Medina Pagan Directora de la Oficina de Auditoria 9ene. 01 15 mar. 01

Interna
Sra. Eda L. Velazquez Caraballo 7 1 jul. 99 31 dic. 00
Sra. Lourdes Velazquez Rivera, LND Directora de la Autoridad 18 feb. 05 31 dic. 06
Sra. Ada Y. Bretafia Diaz n14 15 mar. 01 31 dic. 04
Sr. Fredeswin Pérez Rentas Director de la Autoridad 10 ene. 01 14 mar. 01
Sra. Lourdes Velazquez Rivera, LND Directora de la Autoridad 1 jul. 99 9 ene. 01
Sr. Félix E. Rivera Vélez Subdirector de la Autoridad 1 jul. 99 31 dic. 06
Sr. José M. Torres Rodriguez Director de la Seccion de 28 jul. 99 31 dic. 06

Almacenamiento y Distribucion de

Alimentos™
Sra. Vilma Herndndez Vias, LND Directora de la Seccion de Nutricion 19 feb. 05 31 dic. 06
Sra. Lourdes Velazquez Rivera, LND ” 10 ene. 01 18 feb. 05
Sra. Anabelle Silva Bisbal, LND 7 1 sep. 00 31 dic. 00
Sra. Haydee Meléndez Santiago, LND 7 1 jul. 99 31 ago. 00
Sr. Héctor L. Reyes Nieves Oficial de Transporte™® 11 ene. 01 30 sep. 06
Sr. José Cintron Noriega ” 1jul. 99 10 ene. 01
Sr. Héctor Miranda Medina Director de la Seccion de Equipo Interino 17 ago. 06 31 dic. 06
Sr. Fredeswin Pérez Rentas Director de la Seccion de Equipo 7 feb. 05 16 ago. 06
Sr. Ivan Ortiz Martinez " 1oct. 03 6 feb. 05
Sr. José L. Rodriguez Rivera ” 8 ene. 01 30 sep. 03
Sr. Fredeswin Pérez Rentas 7 1 jul. 99 7 ene. 01

14 Puesto vacante del 1 de enero al 17 de febrero de 2005.
15 pyesto vacante del 1 al 27 de julio de 1999.

18 Del 2 de octubre al 31 de diciembre de 2006 la Secci6n de Transportacion fue fusionada con la Seccion de
Almacenamiento y Distribucion de Alimentos.
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NOMBRE

Sra. Camille Rodriguez Puigdollers

Sra. Alida Aldarondo Alfaro
Sra. Norma Mufiiz Rodriguez
Srta. Nancy Rivera Garcia
Sr. Wilfredo Falcon Negrén

Sra. Pura I. Rivera Diaz

A partir del 3 de octubre de 2005 la Seccion de Estadisticas fue unida a la Seccion Administrativa.
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CARGO

Directora de la Seccién Administrativa
y Estadisticas®’

Directora de la Seccién Administrativa
Directora de la Seccién Técnica
Directora de la Seccién de Contabilidad
Director del Centro de Coémputos

Directora del Programa de Verano

PERIODO
DESDE HASTA
3oct. 05 31 dic. 06
1jul. 99 2 oct. 05
1jul. 99 31 dic. 06
1jul. 99 31 dic. 06
1jul. 99 31 dic. 06
1jul. 99 31 dic. 06
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