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Constitucion del
Estado Libre Asocliado de Puerto Rico
Art. VI, Sec. 9

0lo se dispondra de las propiedades y
S publicos para fines publicos vy
sostenimiento y funcionamiento
instituciones del Estado, y en todo
or autoridad de ley.
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Oficina del Contralor
Area de fiscalizacion
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Objetivos de una empresa

ESTRUCTURA INTEGRADA DE CONTROL
INTERNO (COSO 2004) - OCHO COMPONENTES
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Tecnologia y el logro de los
objetivos

e Aumenta la capacidad de almacenamiento y
organizacion de la informacion

 Mejora la capacidad de analisis y evaluacion
de la informacion

e Amplia y mejora el acceso y la divulgacion de
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EXxperiencia en Puerto Rico

Entidades con centros de
sistemas de informacion

1975 2007
35 138

Ley de Gobierno Electronico (Ley Num. 151
de 22 de junio de 2004, segun enmendada)
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Riesgos Inherentes

* Inversion de fondos vs vida util de la tecnologia
VS resultados esperados

Costos excedan los fondos comprometidos

pueda garantizar la disponibilidad,
encialidad y exactitud de la informacion
da y los datos conservados

cion (uso inapropiado)
0N de externos (ataques)
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Leyes que atienden los riesgos
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Cont. Leyes que atienden ...

e Ley NUm. 151, 22 jun. 2004 segin enm. - Ley de
Gobierno Electronico

ey Num. 111, 7 sept. 2005 segun enm. - Ley de
rmacion al Ciudadano sobre Seguridad de
0s de Informacion

m. 243, 10 nov. 2006 segun enm. - Ley
sponer la politica publica sobre el uso del
de seguro social como verificacion de
ficacion y(;a proteccion de su
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Cont. Leyes que atienden ...
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EXxigencias relevantes

. Tomar acciones para eliminar o disminuir riesgos

. Auditorias gue resulten en cero hallazgos

. Garantizar la integridad de los datos

. Manejo continuo de riesgos

. Garantizar la continuidad de los procesos criticos
. Mejorar la eficiencia operativa

. Detectar, reconciliar e informar incidentes (efecto
material en las operaciones)

. Proteger los datos de caracter personal
I. Proteger los activos de la entidad
mar medidas correctivas
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Mejores practicas

n y fomentar buenas

as de Administracion Publica
2004)




Tres Pasos a Sequir

de rendicion de
B Sticos ¢

Desarrollar una funcion optima
de auditoria interna

s de la industria
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Cont. Tres Pasos a Seguir

gar codigos de ética

e Velar por cumplimiento de codigos de
etica — internos, externos y de la
profesion
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Cont. Tres Pasos a Seguir

2. Desarrollar una funcion optima
de auditoria interna

S fortalezas y las debilidades

resolver los problemas

| a la Institucion de la agilidad
aria para alcanzar la excelencia y
Zar sus procesos
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Cont. Tres Pasos a Seguir

Desarrollar una funcion optima de auditoria
interna - TECNOLOGIA DE INFORMACION

nanejo y
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| AUDITORIA DE SISTEMAS
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Cont. Hallazgos mas frecuentes
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Cont. Hallazgos mas frecuentes
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Cont. Hallazgos mas frecuentes

e Cont. Falta de controles

— No se requiere gue las contrasenas
contengan el minimo de caracteres
adecuado, ni la combinacion de estos

0 Se requiere el cambio de contrasenas

eriddicamente
S fine la cantidad de intentos de




Cont. Hallazgos mas frecuentes




Cont. Hallazgos mas frecuentes

Falta de normas y de procedimientos
Scritos para:

e bases de datos — solicitud,
1zacion, realizacion, aprobacion y
zacion (responsabilidad y
entacion)
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Cont. Tres Pasos a Seguir

|3. Cumplir con los estandares de la industria

and Relat
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RECOMENDACIONES DE
LA OFICINA DEL CONTRALOR

® " . . . 7 i ‘
Estrategias Fiscalizacion rigurosa y constante

el © Promover la educacion y el
la adiestramiento

Ad”;'gl'osltigzc'on « Promover un sistema administrativo y
flnanciero de excelencia con enfasis
en los controles Iinternos efectivos

* Leyes justas
e Castigos disuasivos
lianzas estratégicas
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No podemos resolver los
preplemas utilizando el

mISme nivel de pensamiento

guetsamos para crearlos.
Albert Einstein
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¢, Preguntas?




Contacto con la OCPR

Alina E. Torres Marrero
Contralor Auxiliar/Anticorrupcion

(87-250-3316
(8/7-754-3030 ext. 2750

PO Box 366069
San Juan, PR 00936-6069

atorres@ocpr.gov.pr
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